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RESOLUCAO N.° 03, DE 25 DE JULHO DE 2019

Institui a Politica de Seguranca da Informaciao no ambito do
VALIPREV - Instituto de Previdéncia Social dos Servidores

Municipais de Valinhos na forma que especifica.

EDMILSON VANDERLEI BARBARINI, Presidente do CONSELHO
DE ADMINISTRAGAO do VALIPREYV - Instituto de Previdéncia Social dos Servidores
Municipais de Valinhos, usando das atribuicées que lhe sdo conferidas pelo art. 153,
XIV, da Lein® 4.877/2013, e

CONSIDERANDO que a informacao é um ativo essencial da organizacgao
e precisa ser protegida quanto a eventuais ameacgas, preservando e
minimizando os riscos para a continuidade dos servigos prestados pelo
RPPS;

CONSIDERANDO que a adogdo de procedimentos que garantam a
seguranca das informacdes deve ser prioridade constante do RPPS,
reduzindo os riscos de falhas, danos e prejuizos que possam comprometer

0s objetivos da instituicao;

CONSIDERANDO o disposto no Manual do PRO-GESTAO, aprovado pela
Portaria da Secretaria da Previdéncia n° 2, de 31 de janeiro de 2018;

CONSIDERANDO a deliberacao do Conselho Administrativo na reuniao

ordinaria realizada em 25 de julho de 2019: e

CONSIDERANDO os elementos constantes nos autos do processo
administrativo VALIPREV n° 277/2019

RESOLVE:
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Art. 1°. Fica instituida a Politica de Seguranca da Informacao no
ambito do VALIPREV - Instituto de Previdéncia Social dos Servidores Municipais de

Valinhos, na forma do anexo Unico da presente Resolugio.

Art. 2°. Esta Resolugao entra em vigor na data de sua publicacao.

Valinhos, 25 de julho de 2019.
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EDMILSON VANDERLEI BARBARINI

Presidente do Conselho de Administracio
|
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ANEXO UNICO - RESOLUGAO N° 03/2019

POLITICA DE SEGURANCA DA INFORMAGAO DO VALIPREV

CAPITULO | — DAS DISPOSICOES INICIAIS

Art. 1°. A Politica de Seguranga da Informagdo no ambito do
VALIPREYV - norteara a implantacdo de medidas de protecdo que deverao ser aplicadas a toda
e qualquer informagao do Instituto de Previdéncia Social dos Servidores Municipais de
Valinhos, independentemente de sua localizag3o, forma ou contelido. visando o resguardo da
imagem e dos objetivos institucionais da entidade.

§ 1°. As disposicées da Politica de Seguranca da Informagao do
VALIPREV devem ser cumpridas por todos os integrantes do Instituto, em todos os niveis
hierarquicos, para que o maior patriménio da entidade. qual seja, a informacao, tenha o grau de
autenticidade, disponibilidade, confidencialidade e integridade exigidos.

§ 2°. A Politica de Seguranca da Informagao do VALIPREV foi
elaborada com fundamento nas seguintes normas:

l. Resolugao MPS/CGPC N° 13, de 01 de outubro de 2004, que “estabelece
principios, regras e praticas de governanca, gestao e controles internos a serem
observados pelas entidades fechadas de previdéncia complementar - EFPC”:

Il. Norma NBR ISO/IEC 27001: Tecnologia da Informagao — Técnicas de
Seguranca — Sistemas de gestdo da seguranca da informagao — Requisitos, 28 de
agosto de 2006;

[l Norma NBR ISO/IEC 27002: Tecnologia da Informagéo — Técnicas de
Seguranga — Codigo de préatica para a gestao da seguranga da informagao, 10 de
setembro de 2007;

V. Norma aprovada pelo Conselho Deliberativo da Fundacao de
Previdéncia Complementar do Servidor Publico Federal do Poder Judiciario
na 9° Sessdo Ordinaria, de 6 de setembro de 2016, disponivel em
http://www.funprespjud.com.brpr-content/uproadsim1?IO1/Politica-de—Seguranca- Ck
da-Informacao-Funpresp-Jud_2016.pdf. 4
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Art. 2°. O escopo desta Politica de Seguranga da Informacdo do VALIPREV
abrange todo o Instituto de Previdéncia dos Servidores Municipais de Valinhos, de ora em diante

denominado, puro e simplesmente VALIPREV.
Art. 3°. A Politica de Seguranca da Informagdo e os documentos que a
compdem aplicam-se aos servidores, conselheiros e dirigentes do Instituto, bem como a

estagiarios, aprendizes, fornecedores e parceiros, doravante denominados usuarios.

CAPITULO Il - DOS OBJETIVOS

Art. 4°. A Politica de Seguranca da Informagao do VALIPREV pretende
estabelecer diretrizes que permitam ao Instituto a protecao de seus ativos de informagdo com
eficiéncia e eficacia, de modo seguro e transparente, garantindo a disponibilidade, integridade,
autenticidade, legalidade e sigilo, de forma alinhada aos requisitos legais e exigéncias dos

orgaos regulatérios existentes.

Paragrafo unico. Para alcancar os objetivos propostos, a Politica de

Seguranca da Informagao do VALIPREV apresenta os seguintes topicos:

l. Diretrizes Gerais;

Il.  Responsabilidades:

ll.  Autenticagao;

IV." Uso dos Ativos de Tecnologia;

V. Mobilidade;

VI.  Acesso Remoto;

VII.  Uso do Correio Eletrénico (EMAIL):
VIIIl.  Uso da Internet;

IX.  Midias Sociais;

X.  Segurancga Fisica;

XI.  Telefonia;

XIl.  Processo Disciplinar; ‘
XIll. Referéncias. QJjﬁ‘
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CAPITULO Iil - DAS DIRETRIZES GERAIS

Art. 5°, Séo estabelecidos como principios da Politica de Seguranca da

Informagéo do VALIPREV, visando nortear a implementagdo de regras, procedimentos e

ferramentas complementares necessarias ao seu cumprimento:

VI

VII.

Alteragbes: o VALIPREV deve garantir que as alteragbes da Politica de
Seguranga da Informagdo sejam comunicadas aos seus usudarios, sendo
responsabilidade de cada usuario a consulta esporadica e voluntaria para
identificar possiveis atualizacées dos instrumentos;

Ambientes Loégicos: o VALIPREV deve garantir que os ambientes dos
sistemas e processos que suporfam os seus ativos sejam confiaveis,
integros e disponiveis, a quem deles necessite para execugdo de suas
atividades profissionais;

Confidencialidade: o VALIPREV deve garantir que a informagao, quando
necessario, esteja acessivel apenas a determinados usuarios e/ou
processos e seja protegida do conhecimento e/ou acesso alheio, salvo
por determinagéo legal;

Conformidade: o VALIPREV deve instituir e manter um programa de revisao
e atualizagao de sua Politica de Seguranga da Informagéo, visando a garantia
de que todos os requisitos de seguranga implementados estejam sendo
cumpridos;

Controle de Acesso: o VALIPREV deve controlar o acesso aos seus ativos,
devendo garantir que cada usuario possua uma credencial de uso individual,
intransferivel e de conhecimento exclusivo, além de orientar seus usuarios
sobre a responsabilidade quanto ao uso e sigilo, além de coibir o
compartilhamento de credenciais, sob qualquer hipétese;

Disponibilidade: o VALIPREV deve garantir que a informagéo e/ou ativo
esteja acessivel sempre que necessario, mediante autorizagcdo para seu
acesso e/ou uso;

Integridade: o VALIPREV deve garantir que a informagéo esteja correta,

verdadeira e que nao tenha perdido suas caracteristicas originais;
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Monitoramento: o VALIPREV deve comunicar os seus usuarios sobre o
monitoramento, inclusive de forma remota, de todo acesso a seus ativos,
além de seus ambientes, fisicos e I6gicos, para verificacdo da eficacia dos
controles implantados, prote¢do de seu patriménio e reputacao, rastreando
eventos criticos e evidenciando possiveis incidentes;

Propriedade: As informagdées geradas, acessadas, manuseadas,
armazenadas ou descartadas por um usuario no exercicio de suas
atividades, bem como os ativos disponibilizados, s&o de propriedade e/ou
direito de uso exclusivo do VALIPREV e devem ser empregados unicamente
para fins profissionais, limitado as atribuicbes de cargo e/ou funcao
desempenhadas pelo usuario, que deve cumpri-las de acordo com o padrao
de conduta ética estabelecido pelo VALIPREV;

Sigilo: o VALIPREV deve orientar seus usuarios para néo revelar, publicar
ou divulgar quaisquer informacdes de propriedade ou sob a responsabilidade
do Instituto sem prévia autorizagao, salvo com autorizagzo legal;
Terceirizagdo, Prestacdo de Servicos e Cooperagdo: todos o0s
relacionamentos e contratagbes em que haja o compartiihamento de
informagdes do VALIPREV e/ou a concessao de qualguer tipo de acesso
aos seus ambientes e ativos devem ser precedidos por clausulas de
Confidencialidade, quando aplicavel;

Transparéncia: o VALIPREV deve assegurar uma gestdo transparente da
informacédo por meio de medidas efetivas que proporcionem o acesso € a
sua divulgagao da informacao de acordo com a legislagao vigente;

Utilizagdo dos Recursos: o VALIPREV deve assegurar que seus ativos

sejam utilizados de modo licito e ético.

Art. 6°, Os usuarios devem adotar comportamento seguro e consciente, com

0 objetivo de preservar e proteger as informagbes de propriedade e/ou responsabilidade do

VALIPREV, com destaque para as diretrizes abaixo:

| Nao divulgar informagdes privilegiadas e/ou sigilosas sem autorizagéo prévia;

Il. Evitar modificacéo, despersonalizagao ou perda da informacao;

[Il. Evitar o descarte inseguro das informagoes;
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IV. N&o armazenar, transmitir ou compartilhar conteido indevido ou ilegal nos ativos de

propriedade e/ou responsabilidade do VALIPREV:

V. Néao acessar, sem a devida autorizagdo, a estrutura logica, fisica e demais ativos
compartilhados do VALIPREV;

VI. Nao utilizar de forma indevida os ativos de propriedade e/ou responsabilidade do
VALIPREV.

Art. 7°. Toda informacdo gerada ou custodiada pelo VALIPREV deve ser

preservada de acordo com a necessidade de servigo ou determinagao legal.

VI

VIl

VIII.

CAPITULO IV - DAS COMPETENCIAS

Art. 8°. Compete as unidades administrativas do VALIPREV:

analisar criticamente e de forma periédica a Politica de Seguranga da Informacao,
avaliando seu conteudo e recomendando os aprimoramentos necessarios:

divulgar, oferecer orientacéo e gerenciar o cumprimento da Politica de Seguranca da
Informagao para os seus respectivos usuarios;

fiscalizar as regras de protecdo dos equipamentos de infraestrutura estabelecidas
pela Politica de Seguranca da Informagao;

controlar o acesso e os privilégios de seus usuarios internos e remotos:

garantir a correta aplicagéo dos niveis de acessos indicados pelos gestores:

autorizar a aquisicao, instalagao, remogao, homologacao, monitoramento, dos ativos
existentes ou em interagdo com os ambientes e informagées do VALIPREV, sejam
eles fisicos ou légicos (hardware e software), realizando verificacdes e inspegdes;
monitorar o trafego de informagdes e sistemas, a utilizagéo dos ativos e dispositivos
de armazenamento sob sua responsabilidade, com o proposito de verificar o
cumprimento dos padroes de seguranga, sempre que for necessario e sem aviso
previo;

disponibilizar e controlar a conexao de ativos de terceiros na rede corporativa do
VALIPREV;

gerenciar o padrdo de acessos minimos para criacdo de conta na rede e aplicagbes
do VALIPREV;
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X. propor e manter politicas, regulamentos, processos e procedimentos referentes ao
uso de ativos de tecnologia, regras de licenciamento e direitos de propriedade de
softwares do VALIPREV:

XI. analisar e avaliar as ocorréncias de violagdes e demais eventos negativos relativos a
seguranca da informagéo tratados no VALIPREV, acionando a area responsavel pelo

ativo ou outras &reas impactadas/responsaveis quando necessario.

Art. 9°. Compete ao0s usuarios:

| cumprir a Politica de Seguranga da Informacao, através do uso de forma responsavel,
profissional, ética e legal dos ativos, respeitando os direitos e as permissoes de uso
concedidas pelo VALIPREV, limitados as atribuicées de cargo e/ou fungao:
Il. buscar orientagdo junto aos superiores hierarquicos em caso de duvidas relacionadas 3
Politica de Seguranca da Informacéo:
Ill. comunicar ao gestor imediato qualquer irregularidade ou desvio das regras da Politica de

Seguranca da Informacao, podendo sugerir medidas preventivas e corretivas.

CAPITULO V - DA AUTENTICACAO

Art. 10. Os usuarios do VALIPREV, mediante autorizagéo prévia da Diretoria

do Instituto, receberdo credenciais de acessos aos ativos da Entidade.

Art. 11. As credenciais de acessos estio ligadas a um ativo e definem os
direitos de acesso de cada usuario, de acordo com o cargo ocupado, fungao desempenhada,

periodo de acesso e area em que esteja realizando suas atividades.

Art. 12. Um mesmo usuario pode acessar um numero diferenciado de
ativos, possuindo credenciais correspondentes, cada qual com os direitos de acesso necessarios

para o desempenho suas atividades.

Art. 13. O administrador dos sistemas deve fornecer uma senha temporaria
juntamente com a credencial do usuério, de forma a possibilitar o primeiro acesso a determinado

ativo.
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§ 1°. O usuédrio deve efetuar a alteragdo de sua senha temporaria,
imediatamente apds o primeiro acesso ao ativo ou apos solicitar a redefinicao de senha.

§ 2°. O usuario deve criar uma senha segura e de qualidade e deve evitar a
utilizagao de nomes, datas especiais e sequéncias 6bvias de nimeros ¢ letras.

§ 3°. A senha criada pelo usuario & pessoal, sigilosa e intransferivel. O
usuario € responsavel pela seguranga e integridade, evitando sua anotagéo em suportes fisicos

ou transmissao pela rede.

Art. 14. O usuario deve solicitar o blogueio de sua senha ou da senha
temporaria, caso venha a tomar conhecimento ou haja suspeita de que o sigilo de qualquer das

senhas foi comprometido.

Art. 15. O acesso por parte do usuario a qualquer dos dispositivos podera

ser bloqueado e registrada a operacao, ap6s tentativas frustradas de acesso.

Art. 16. O usuario deve solicitar o fornecimento de nova senha temporaria,
em caso de esquecimento ou bloqueio de sua senha.

Art. 17. Para fins de seguranga o usuario deve modificar as suas senhas a
cada 180 dias, ou quando entender conveniente, nao sendo recomendavel, independentemente

do processo automatico do recurso, a reutilizacio das duas ultimas senhas.

Art. 18. Apenas o usuério ou gestor imediato podem requisitar, formalmente,

a redefinicdo da senha, acionando os administradores dos sistemas.

Art. 19. Nas férias, dispensas e licengas de quaisquer espécies em que o
usuario deva abster-se do uso de suas credenciais de acesso aos sistemas do VALIPREV,
inclusive acesso remoto, a inatividade deve ser formalmente comunicada aos administradores
dos sistemas, visando o blogueio das credenciais de acessos até o prazo em que durar o periodo

de inatividade do usuario, salvo em casos autorizados pelo Instituto.

Art. 20. O cancelamento das credenciais de acessos do usuario deve ser

formalmente comunicado aos administradores dos sistemas.
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Art. 21. A responsabilidade de acesso aos ativos de infraestrutura e
servidores do VALIPREV, manutencéo dos registros de todas as alteragées e configuracdes, &

exclusivo da area de Tecnologia da Informagao do Instituto.

Art. 22, Os roteadores e firewalls do VALIPREV, os filtros de contetdo e as
regras de acesso devem ser estudados para cada caso e implementados quando necessario,
cabendo ao responsavel pela drea de Tl a melhor definicao em conjunto com os Diretores do
Instituto.

Paragrafo unico. Podem ser utilizados aplicativos de gerenciamento para os
ativos de infraestrutura e servidores do VALIPREV, que visam notificar o responsavel pela Tl em

casos de anomalias ou mau funcionamento do ativo.

Art. 23. O VALIPREV deve utilizar credencial de acesso segregada para
acessar os ativos de infraestrutura e servidores em modo de administracdo, além de habilitar

somente os protocolos necessarios para realizar esta atividade, quando em ambiente externo.

Art. 24. Todo acesso realizado em um ativo do VALIPREV devera ser
registrado e armazenado de forma segura e protegida de acessos nao autorizados, para fins de

auditoria, quando permitido pelo sistema e/ou ativo.

Art. 25. Os privilegios de uso e acesso aos recursos do VALIPREV s3o
atrelados ao cargo, fungéo ou atividade que o usuério exerce no ato da concessao de acesso,

podendo ser revistos a qualquer tempo.

CAPITULO VI - DO USO DOS ATIVOS DE TECNOLOGIA

Art. 26. Os ativos de tecnologia do VALIPREV sdo destinados para
finalidades profissionais e restritas as atividades do usuario, podendo ser utilizados para fins

pessoais com a aplicagéo de critérios de razoabilidade e responsabilidade.

Art. 27. Todo conteudo produzido através dos ativos, bem como qualquer

programa desenvolvido por seus usuarios, é de propriedade do VALIPREV.
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Art. 28. Todo e qualquer processo de manutengdo, instalagdo, configuragéo,
desinstalagao, substituicao ou remanejamento de qualquer ativo, ainda que parcial, deve ser

realizado pelo responsavel pela area de TI.

Art. 29. O usuario deve utilizar apenas programas, aplicativos, recursos,

ferramentas ou plugins homologados, sejam eles gratuitos, livres ou licenciados.

Art. 30. Todo usuario ao receber ou utilizar um ativo deve verificar o seu

estado de conservacao, sendo responsavel por utiliza-lo com zelo e cuidado.

Art. 31. Todo usuario deve bloquear sua estagdo de trabalho ao ausentar-se

por tempo prolongado de seu posto de trabalho.

Art. 32. A gestao e guarda dos suportes fisicos (midias) e a instalagao de
qualquer recurso, seja software ou hardware, de todos os ativos é atribuicdo do responsavel pela
area de Tl do VALIPREV.

Art. 33. O usuario, independentemente do cargo ou fungéo que ocupe, ou

da area em que esteja alocado, esta impedido de:

. proceder o manuseio de qualquer ativo pertencente ao VALIPREV visando a realizagéo

de qualquer tipo de reparo;

Il utilizar dispositivos de comunicagdo (modens, celulares e similares) de origem externa
nos ativos do VALIPREV, exceto nos casos previamente autorizados:

lll. desinstalar programas, aplicativos, recursos, ferramentas ou plugins do VALIPREV, sem
a prévia autorizagao e acompanhamento do responsavel;

IV. remover das dependéncias do VALIPREV qualquer ativo de propriedade do Instituto, sem
a previa autorizagao do responsavel;

V. visualizar, acessar, baixar (efetuar download), utilizar, instalar, armazenar, divulgar,
repassar, subir (efetuar upload) e transpor para midia fisica (imprimir, gravar em CD,
DVD, pendrive etc.) qualquer material, conteldo, servigo ou recurso que nao seja

compativel com as atribui¢ées e objetivos do VALIPREV, na seguinte conformidade:
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a. que desrespeite os direitos de propriedade intelectual do Instituto ou de
terceiros, incluindo a protegdo de suas marcas e patentes:

b. com fins de propaganda politica local, nacional ou internacional:

c. programas de compartilhamento de arquivos;

d. programas ou plugins de camuflagem de navegacao, delecdo de histérico de
navegacao, de desvio de proxy e/ou tunelamento de navegagéo;

€. programas de comunicagdo instantanea néo autorizados;

f. programas, aplicativos, recursos, ferramentas, arquivos ou plugins de origem
duvidosa, pirata e/ou nao homologados previamente;

g. utilizar ativos de propriedade particular com a finalidade de burlar as restricées

estabelecidas na Politica de Seguranca da Informacéo.

Art. 34. Quando ocorrer o desligamento do usuario, as informacoes
armazenadas nos ativos em sua posse devem ser analisadas pelo seu gestor imediato para
determinar quem sera o novo responsavel pelas informagées.

§ 1°. O ativo que se encontra sob a responsabilidade do usuério deve ser
restituido ao VALIPREV.

§ 2°. Todos os ativos devolvidos devem ser submetidos a um processo de

avaliagdo técnica de estado de conservagéo pelo responsavel da area de TI.

CAPITULO VIl - DA MOBILIDADE

Art. 35. Os dispositivos moveis pessoais que nédo fagam parte dos ativos
do VALIPREV somente devem ser conectados a rede corporativa através da rede sem fios,

utilizando acesso especifico para este fim, o qual deve ser obtido junto ao responsavel pela area
de TI.

Art. 36. O VALIPREV é o proprietario das informacdes geradas no ambiente
interno e daquelas desenvolvidas através de atividades remotas realizadas para o Instituto, salvo

excecdes previamente definidas.

Art. 37. A concessdo de uso de dispositivos de mobilidade deve ser
realizada de modo a atender aos objetivos do VALIPREV. limitada as atribuigdes, cargo efou i,:

funcdes do usuario, podendo ser revogada a qualquer tempo.
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§ 1°. O usuario nao deve alterar qualquer configuragido nos dispositivos
moveis de propriedade do VALIPREV, em especial os referentes & seguranga, criptografia de
dados, acesso ou registros realizados pela area de TI.

§ 2°. Quando o dispositivo mével for fornecido pelo VALIPREV,
periodicamente, havera a necessidade de atualizagao das rotinas de seguranca dos mesmos.

§ 3°. A instalacdo e/ou configuragao dos dispositivos deve ser somente
realizada pelos técnicos designados pelo VALIPREV, sendo de responsabilidade do usuario a

ma utilizagao do ativo.

Art. 38. O usuario deve informar imediatamente ao VALIPREV quando

ocorrer avaria, dano ou defeito no dispositivo de mobilidade em uso.

Art. 39. No caso da ocorréncia de furto ou roubo do dispositivo de
propriedade do VALIPREV, o usuario deve comunicar imediatamente o Instituto e lavrar Boletim

de Ocorréncia, encaminhando uma copia ao Instituto.

Art. 40. O usuario deve devolver imediatamente e em perfeitas condicdes
de uso e funcionamento o referido dispositivo no caso de rescisdo ou término de sua prestacao
de servigo ao VALIPREV.

CAPITULO VIIl - DO ACESSO REMOTO

Art. 41. A concessao de acesso remoto deve ser expressamente autorizada
pelo VALIPREV, através de justificativa técnica do responsavel pela area de Tl, podendo ser

revogada a qualguer tempo.

Art. 42. A concessao de uso de acesso remoto deve ser realizada de modo

a atender aos objetivos do Instituto, limitada as atribuigées, cargo e/ou funcdes do usuario.

Art. 43. O usuario que utiliza os recursos de acesso remoto ao ambiente
corporativo do VALIPREV deve proteger suas credenciais de acessos e realizar o encerramento

da sessdo ao término de suas atividades.
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Art. 44. O usuario deve utilizar os servicos de acesso remoto em ambientes
seguros de conexao, especialmente quando estiver em deslocamento, podendo ainda fazer uso

de mecanismos de criptografia homologados pelo VALIPREV.

Art. 45. Os usuarios estdo cientes de que o VALIPREV monitora todo
acesso e uso de suas informagdes, bem como de seus ambientes, por perimetro fisico e/ou
l6gico, visando a protecdo de seu patriménio e reputacdo, bem como daqueles que se

relacionam com o Instituto.
Art. 46. O VALIPREV pode desabilitar ou restringir as condigdes de acesso

remoto de qualquer usuario que descumprir as disposicdes da Politica de Seguranca da

Informag&o ou demonstrar incapacidade ou negligéncia no uso desta facilidade tecnolégica.

CAPITULO IX - DO USO DO CORREIO ELETRONICO

Art. 47. O recurso de correio eletronico corporativo do VALIPREV é

destinado para finalidades profissionais e restrito as atividades do usuério.

Paragrafo Unico. Os enderecos de correio eletrénico corporativos e o

conteudo das caixas postais disponibilizadas aos usuarios séo de propriedade do VALIPREV.

Art. 48. A concessao da caixa de e-mail corporativa ao usuario é efetuada

por seu superior hierarquico.

Art. 49. A critério do VALIPREVY, o acesso remoto ao e-mail corporativo

podera ser autorizado.

Art. 50. O acesso a caixa postal corporativa e realizado através de senha de
carater pessoal e intransferivel, sendo vedado ao usuario fornecé-la para terceiros ou anota-la

em suportes fisicos.

Art. 51. A caixa postal corporativa possui um limite maximo pré-definido pelo <\J
<

VALIPREV para o armazenamento das mensagens.
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§ 1°. O usuario deve efetuar, periodicamente, a limpeza de sua caixa postal
corporativa, com a exclusdo das mensagens desnecessarias, para ndo exceder o limite de
armazenamento.

§ 2°. O VALIPREV auxiliara o usuario na gestdo e arquivamento das

mensagens, com o proposito de garantir o backup das informagdes necessarias.

Art. 52. Os usuarios podem realizar a sincronizagao de sua respectiva caixa

postal corporativa em seus dispositivos pessoais, mediante autorizagao prévia do VALIPREV.

Art. 53. No uso do correio eletrénico corporativo, é vedado ao usuério:
| enviar mensagem cujo conteido possa gerar, de forma direta ou indireta, riscos a
imagem do VALIPREV;
Il. enviar mensagem a partir de endereco diferente do seu proprio, ou se fazendo passar por
outra pessoa;
I1l.utilizar endereco de correio eletronico corporativo que o usuario ndo esteja autorizado;
IV. abrir mensagens consideradas suspeitas ou caracterizadas como spam e phishing scam;
V. produzir, armazenar, transmitir ou divulgar mensagem que:
a. nao seja compativel com a missao, viséo e valores do VALIPREV:
b. represente uma quebra da confidencialidade de informagdes relacionadas ao
VALIPREV ou aos terceiros com as quais mantenham relagao;
c. seja ofensiva ao VALIPREV ou terceiros:
d. caracterize invaséo da privacidade e/ou intimidade de terceiros:
e. constitua violagdo de direitos de propriedade intelectual do VALIPREV ou de
terceiros;

f. incorpore software malicioso.

Art. 54. O bloqueio da caixa postal do usuario deve ser realizado quando da
ocorréncia do seu desligamento ou do encerramento de seu contrato junto ao VALIPREV, sendo

realizado pelo responsavel pela area de Tl do Instituto.

CAPITULO X — DO USO DA INTERNET
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Art. 55. O ativo corporativo de acesso a internet do VALIPREV ¢é destinado

para finalidades profissionais e restritas as atividades do usuario, podendo ser utilizados para fins

pessoais com a aplicacao de critérios de razoabilidade e responsabilidade.

Paragrafo Unico. Os Termos e Condigées de Uso e a Politica de Privacidade

dos sites acessados devem ser lidos antes de qualquer inscricao ou atividade.

Art. 56. Nao € permitido aos usuarios no uso dos ativos corporativos de

acesso a internet visualizar, utilizar, armazenar, divulgar, repassar e imprimir qualquer material,

contetdo, servico ou recurso que nao sejam compativeis com as atividades do VALIPREV,

precipuamente:

l.
I

VI,
VIL.

VI

com fins de propaganda politica local, nacional ou internacional:
com arquivos executaveis, com a extensao .exe, ou equivalentes, ndo autorizados
previamente pelo VALIPREV;
sites constantes na lista de proibidos pelo VALIPREV, incluindo-se os sites contendo
pornografia, pedofilia, incitagido ao terrorismo ou gualquer outro contetido que atente
contra as leis vigentes e a ordem publica;
com jogos on-line ou stand-alone (sem conexao de Internet);
programas:

a. de compartilhamento de arquivos (tais como BitTorrent, por exemplo):

b. ou plugins de camuflagem de navegacéo, delecéo de histérico de navegagao,

de desvio de Proxy e/ou tunelamento de navegacao:
c. de comunicagao instantanea n&o autorizados:
d. aplicativos, recursos, ferramentas, arquivos ou plugins de origem duvidosa,
pirata e/ou ndo homologados previamente pelo VALIPREV:

efetuar upload indevido de qualquer contetdo de propriedade do VALIPREV:
obter acesso nao autorizado, ou acessar indevidamente dados, sistemas ou redes,
incluindo qualquer tentativa de investigar, examinar ou testar vulnerabilidades em
sistemas internos ou externos do VALIPREV:
tentar indevidamente obstruir, desativar ou alterar os controles de seguranca e os
parédmetros estabelecidos nos ativos pelo VALIPREV:;

. tentar interferir em um servico, sobrecarrega-lo ou desativa-lo, inclusive aderir ou

cooperar com ataques de negacao de servigos internos ou externos do VALIPREV.
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Art. 57. A auséncia de blogqueio de um site pelo VALIPREV n&o valida seu
acesso, devendo ser observadas as restricbes estabelecidas pela Politica de Seguranca da

Informacao.

Art. 58. O usuério pode solicitar formalmente a liberagao de acesso a um
site bloqueado cujo conteudo esteja em conformidade com a Politica de Seguranca da

Informagéo do VALIPREV, mediante justificativa.

CAPITULO XI - DAS MIDIAS SOCIAIS

Art. 59. O acesso e o uso de midias sociais a partir da conex&o corporativa
do VALIPREV é passivel de restricdo em caso de uso indevido ou sem a aplicacao de critérios

de razoabilidade.

Art. 60. O acesso as midias sociais para fins profissionais devera ser
previamente autorizado pelo VALIPREV.

Art. 61. Caso o usuario detecte algum conteido publicado que afete

diretamente a imagem do VALIPREV, o fato devera ser comunicado ao Instituto.

Art. 62. Os usudrios que possuem o acesso corporativo autorizado as
midias sociais devem fazer o seu uso apenas no ambito de suas competéncias e atividades

profissionais.

Art. 63. Os usuarios que nao possuem 0 acesso corporativo autorizado as
midias sociais, estao impedidos de publicar:

|, conteudo ou opinido nas midias sociais em nome do VALIPREV:
Il.  conteudo sobre o VALIPREV, parceiros, fornecedores e servidores, com excecdo das
informacdes de conhecimento publico;
lll.  conteltdos audiovisuais, como fotos, imagens, videos ou &udios relacionados ao ambito
interno do VALIPREV, exceto quando autorizados formalmente ou no caso de

informagdes de conhecimento publico;
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IV. assuntos profissionais internos ou especificos do VALIPREV ligados & atividade exercida

ou que estejam protegidos por sigilo profissional;

Paragrafo (nico. Os usuarios referidos no caput devem evitar publicar

conteudo durante o periodo de suas atividades no VALIPREYV.

CAPITULO XII - DA SEGURANGCA FiSICA

Art. 64. O VALIPREV fornecera as autorizagdes de acesso as instalagoes

de Tl ao responsavel pela administracdo do campo de informatica do Instituto,

Paragrafo unico. O acesso ao datacenter do VALIPREV é restrito aos seus

servidores e terceiros autorizados.

Art. 65. E responsabilidade do Departamento competente monitorar e
controlar os servigos residentes no datacenter do Instituto e autorizar o acesso fisico as suas

instalagoes.

Art. 66. O VALIPREV instalara cameras e gravara imagens de todos os
ambientes que compde sua sede, inclusive das areas externas.

§ 1°. O acesso as gravacées das imagens internas e externas do Instituto
sera exclusivo da Diretoria Executiva, mediante justificativa fundamentada.

§ 2°. As gravagoes efetuadas serdo retidas pelo prazo minimo de quinze
dias.

CAPITULO Xlil - DA TELEFONIA

Art. 67. O sistema de telefonia do VALIPREV visa proporcionar seguranca,

agilidade e transparéncia nas ligagoes realizadas e recebidas.

Art. 68. O usuério é responsavel pelas ligacdes efetuadas a partir de seu
ramal em seu horario de expediente, considerando que o sistema de telefonia & destinado ao uso

exclusivamente profissional.
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CAPITULO XIV - DO DESCUMPRIMENTO

Art. 69. O descumprimento desta Politica de Seguranca da Informacao

poderad implicar em agodes disciplinares, nos termos da legislacdo pertinente, bem como em

sangoes previstas nas normas internas do VALIPREV ou no contrato de prestacéo de servigos

com terceiros.

-
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