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[ ausentar-se do servigo durante o expediente, sem prévia aulor za-

¢Ao do chefe imediato

11 retirar, sem prévia anuéneia da autoridade competente, qualquer

material, objeto, equipamento ou documento da repartigio,

1T recusar fé a documentos publicos,

IV, opor resisténcia injustificada ao andamento de processo ¢ docu-

mentos ou a execugio de servigos:

V promover manifestacio de aprego ou desaprego no recinto da re-

partigio;

VI referir-se depreciativamente em informagdo, parecer ou despa-

cho. ou pela imprensa, ou qualguer meio de divulgagdo, as autonida-

des constituidas ¢ aos atos da Administragdo, podendo. porém, em

trabalho devidamente assinado. aprecia-los sob o aspecto doutring-

rio e da organizagio e eficiéncia Lﬁn SCIVIGO;

VIl cometer a pessoa estranha i repartigdo. fora dos casos previstos

em Let. o desempenho de atribuigdes que sejam de sua responsabi-

lidade, ou de seu subordinado;

VI compelir, coagir ou aliciar servidor ou subordinado no sen-

tido de filiagdo a associagdo profissional ou sindical. ou a partido

politico,

X atender pessoas na reparticio para tratar de assuntos particu-

lares,

X manter sob sua chefia imediata. conjuge. companheiro ou parente

em linha reta, colateral ou por afinidade. até o terceiro grau,

X1, valer-se do cargo para lograr proveito pessoal ou de outrem, em

detrimento da dignidade da fungio pablica:

X1l participar de geréncia ou administrago de empresa privada de

soctedade civil, exercer COMErcio ol Prestar Servigos como autono-

mo ou liberal ¢ nestas situagdes, (ransacionar com a autarquia;

N1 receber propina, comissdo, ou vantagem de qualquer espéeie.

em razio de suas atribuigdes:

XIV praticar usura sob qualquer forma:

XV proceder de forma desidiosa:

XVI utilizar pessoal ou recursos materiais da repartigio em servigos

ou atividades particulares,

XV cometer a outro servidor atribuigdes estranhas as do cargo que

Ocupa, excelo em situaghes de emergéncia ¢ transitorias:

XVII praticar atos de sabotagem conlra o servigo publico:

NIX impedir-o hvre acesso dos servidores nas repartigdes publicas

municipais. em periodos de greve;

XX exercer quaisquer atividades publicas ou privadas que sejam

incompativeis com o exereicio do cargo ou fungio ¢ com horario

de trabalho;

X X1, negar-se a fazer horas extraordindnas quando convocado, ex-

ceto em caso devidamente justificado,

XXl comparecer 4 sede do VALIPREV (sozinho ou acompanhado

de terceiros), fora do horario de trabalho. sema avtorizagio de seu

superior hierarquico

Pardgrafo anico. T vedado aos referidos no caput deste artigo solicitar ou

aceitar, para si Proprio ol lerceiros. quaisquer presentes, bens ou valores, para preser-
var a imagem do VALIPREV, a transparéneia ¢ a imparcialidade nas relages, exceto
os brindes que ndo tenham valor comercial ou que sejam distribuidos por entidades de
qualguer natureza a titulo de cortesia. propaganda, divulgagdo habitual ou por ocasido
de eventos especiais ou datas comemorativas

CAPITULO 1V - DOS RELACIONAMENTOS

Art 50 Os servidores ¢ demais colaboradores devem compartilhar aspira-
¢es de desenvolvimento profissional, reconhecimento do desempenho e cuidado pela
quahidade de vida .

Paragrafo dnico. E vedado qualquer ato ou comportamento de discriminagio
de qualquer natureza. devendo ser respeitadas as diferencas pessoals

At 6" No relacionamento entre os servidores, deve-se praticar 4 coopera-
¢ilo, o respeilo € o profissionalismo, mantendo clima organizacional propicio ao de-
senvolvimento do VALIPREY,

Pardgrafo tnico. As dreas somam esforgos para o alcance dos objetivos do
RPPS, devendo ser respettadas as competéncias, respensabilidades ¢ atribuigdes le-
pais

At 7 Os atendimentos dos segurados, dependentes, beneficiarios e demais
eidadios, devem ser realizados de maneira cortés, com informagdes claras, exatas
¢ tempestivas, fundadas na let ¢ normativas internas, assegurando a efetvidade do
atendimento

Paragrafo (mico. Deve ser assegurado, a qualquer interessado, o dirento de
protocolizar requerimento ou pedido de informagoes, devendo o servidor responsavel
encanunha-lo ao departamento competente

Art 8" A selegdo e contratagdo de fornecedores de materiais ¢ servigos deve
ser realizada de acordo com a let, excluindo-se qualguer atitude pessoal ou que atenda
interesses estranhos aos objetivos do VALIPREV.

Art. 90 O relacionamento com os orgios do Poder Executivo e Legislativo do
Municipio de Valinhos ¢ suas autarguias caracteriza-se pela colaboragdo. considera-
¢io e parcera mistua, zelando sempre pelos interesses da instituigio ¢ dos servidores
publicos municipais

Art. 10 As relagées com outros municipios sdo regidas pelo respeito ¢ par-
ceria, sempre orientadas para a melhoria de resultados, troca de experiéncias ¢ 0 hem
comum

CAPITULO V = DAS DISPOSICOES FINAIS

Art 11, Havendo descumprimento do presente Codigo de Etica, aphcar-sc-
-i0 as penalidades previstas no Estatuto dos Servidores Publicos do Municipio de
Valinhos & na Lei n° 4 877/2013, sem embargos a demais medidas admimistrativas
cabiveis e eventuais agoes judicials

At 12 O use de transporte oficial ¢ prerrogativa necessaria ao pleno exer-
cicto de fungdes publicas da Autarquia Mumicipal| ndo podendo ser exposto ao uso de

pessoas estranhas ao servigo, como parentes ¢ amigos dos dingentes.

) Art. 13, Casos omissos ¢ ndo previstos neste Codigo serdo resolvidos com
fundamento nos principios constitucionais, Estatuto dos Servidores Publicos do Mu-
nicipio de Valinhos, ou serdio encaminhados ao Conselho Administrativo, para del-
beragio

Aft. 14, Este Codigo de Ftica entra em vigor na data da sua publicagio, ¢
devera ser divulgado aos servidores do VALIPREV, aos segurados (servidores ativos,
aposentados e pensionistas), aos membros dos orgos colegiados e as partes relaciona-
das ( fornecedores, prestadores de servigo, agentes financeiros e outros)

RESOLUCAO N." 03
DE 25 DE JULHO DE 2019

Institui a Politica de Seguranea da Informacio no dmbito do VALIPREY
— Instituto de Previdéncia Social dos Servidores Municipais de Valinhos na forma
que especifica.

EDMILSON VANDERLEI BARBARINI Presidente do CONSELHO DE
ADMINISTRAGAO do VALIPREV - Instituto de Previdéncia Social dos Servidores
Municipais de Valinhos, usando das atribuigdes que The sdo conferidas pelo art 133,
XV, da Ler n” 4 877/2013 ¢

CONSIDERANDO que a informagdo ¢ um ativo essencial da organizagao
¢ precisa ser profegida quanto a eventuais ameagas, preservando ¢ minimizando os
nscos para a continuidade dos servigos prestados pelo RPPS.

CONSIDERANDO gue a adogdo de procedimentos que garantam a segu=
ranga das informagdes deve ser prionidade constante do RPPS. reduzindo os riscos de
falhas, danos ¢ prejuizos que possam comprometer 0s objelivos da insuituigio;

CONSIDERANDO o disposto no Manual do PRO-G
Portaria da Secretana da Previdéncia n® 3, de 31 de janeiro de 2

AO, aprovado pela
18,

CONSIDERANDO a deliberagio do Conselho Administrativo na reuntio
ordinaria realizada em 25 de julho de 2019, ¢

CONSIDERANDO 0s elementos constantes nos autos do processo adminis-
trativo VALIPREV n” 277/2019

RESOLVE:

Art. 1° Fica instituida a Politica de Seguranga da Informagio no ambito do
VALIPREV - Instituto de Previdéncia Social dos Servidores Municipais de Valinhos,
na forma do anexo unico da presente Resolugio

Art 2° Esta Resolugio entra em vigor na data de sua publicagao
Valinhos, 25 de julho de 2019

EDMILSON VANDERLEI BARBARINI
Presidente do Conselho de Admimstragio

~ ANEXO UNICO - RESOLUCAO N 0312019
POLITICA DE SEGURANCA DA INFORMACAO DO VALIPREV

CAPITULO 1 - DAS DISPOSICOES INICIAIS

Art. 1° A Politica de Seguranga da Informagdo no ambito do VALIPREV
- norteard a implantagao de medidas de protegdo que deverdo ser aplicadas a toda ¢
qualguer informagio do Instituto de Previdéncia Social dos Servidores Mumeipais
de Valinhos. independentemente de sua localizagdo, forma ou conteudo, visando o
resguardo du imagem e dos objelivos instilucionais da entidade
§ 17 As disposigies da Politica de Seguranga da Informagio do VALIPREV
devem ser cumpridas por todos os integrantes do Instituto. em todos os nivers hierar-
BiCOS. pard que o malor patrmaono da entidade, qual seja, & mformaglo, tenha o grau
de autenticidade, disponibilidade, confidencialidade ¢ integridade exigidos.
§ 27 A Poliuca de Seguranga da Informagio do VALIPREV for elaborada
com fundamento nas seguinles normas:
Resolugio MPS/CGPC N* 13, de 01 de outubro de 2004, gue
“estabelece prncipios, regras e praticas de governanga, gestio ¢
controles internas a serem observados pelas enudades fechadas de
previdéneia complementar — EFPCT
11, Norma NBR ISO/AEC 27001 Tecnologia da Informagdo - Teeni-
cas de Sepuranga — Sistemas de gestio da seguranga da informagio
~ Requisitos, 28 de agosto de 2006,
111, Norma NBR [SO/AEC 27002: Teenologia da Infermagdo — Tec-
nicas de Seguran¢a — Codigo de pratica para a gestao da seguranga
da informagdo. 10 de setembro de 2007
IV. Norma aprovada pelo Conselho Deliberativo da Fundagio de
Previdéncia Complementar do Servidor Publico Federal do Po-
der Judiciario na 9" Sessdn Ordinana, de 6 de setembro de 2016,
disponivel em  hip//www funprespjud com br/wp-content/uplo-
ads/2017/01/Politica-de-Sepuranca-da-Informacao-Funpresp-
-Jud_2016 pdf

Art 2° O escopo desta Politica de Sepuranga da Informagdo do VALIPREV
abrange todo o Instituto de Pravidéncia dos Servidores Municipais de Valinhos, de ora
em diante denommado, puro e simplesmente VALIPREV

Art. 3% A Politica de Seguranga da Informagio ¢ 05 documentos gue a com-
pdem aplicam-se aos servidores, conselheiros ¢ dingentes do Instituto, bem como 2
estagiirios, aprendizes, fornecedores ¢ paresiros, deravante denominados usuarios

CAPITULO 11 - DOS OBIETIVOS
Arl 4% A Politica de Seguranga da Informagio do VA LIPREV pretende es-

tabelecer diretr rmitam ao Instituto a protegio de seus ativos de infarmagio
com eficiéncia ¢ eficacia, de modo seguro ¢ transparente, garantindo a disponibilidade
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integridade, autenticidade, legalidade e sigilo, de forma alinhada aos requisitos legais
¢ exigencias dos orgdos regulatonos existentes.
Paragrafo Unico. Para alcangar 0s objetivos propostos, a Politica de Seguran-

¢a da Informagdo do VALIPREV apresenta os seguinies topicos.

I Diretrizes Gerais,

Il Responsabihidades:

I Autenticagio,

IV Uso dos Ativos de Tecnologia,

V Mobilidade.

V1 Acesso Remoto,

VIL Uso do Correto Eletromeo (EMAIL);

VI Uso da Internet.

1X. Midias Sociais,

X Seguranga Fisica,

X1 Teletonia,

X1 Processo Diseiplinar,

XI11. Referéneias,

CAPITULO [T = DAS DIRETRIZES GERAIS

Art §° Sio estabelecidos como principios da Politica de Seguranca da Infor-
magao do VALIPREV, visando nortear a implementagio de regras, procedimentos ¢
ferramentas complementares necessarias ao seu cumprimento

| Alteracdes: o VALIPREV deve garantir que as alteragdes da Poli-
tica de Seguranga da Informagdo sejam comunicadas aos seus usui-
rios, sendo responsabihidade de cada usudno a consulta esporadica e
voluntaria para identificar possiveis atualizagdes dos instrumentos:
I Ambientes Logicos o VALIPREV deve garantir que os ambien-
tes (os SiSIemas © Processos que SUPOTtam 08 Seus alivos sejam con-
fiaveis. integros ¢ disponiveis. 8 quem deles necessite para execugio
de suas atividades profissionais.

11l Confidencialidade o VALIPREV deve garantir que a informa-
o, quando neeessario. esteja acessivel apenas a determinados usu-
rios ¢/ou processos ¢ seja protegida do conhecimento ¢/ou acesso
alhero, salvo por determinagio legal:

IV Conformidade o VALIPREV deve instituir ¢ manter um progra-
ma de revisdo e atualizagio de sua Politica de Seguranca da Infor-
magdo, visando a garantia de que todos os requisitos de seguranga
implementados estejam sendo cumpndos,

V Controle de Acesso. o VALIPREV deve controlar o acesso aos
seus auvos. devendo garantir que cada usudrio possua uma creden-
cial de uso individual, intransterivel e de conhecimento exclusivo,
além de orientar seus usuarios sobre a responsabilidade quanto ao
uso e sigilo, além de coibir o compantilhamento de credenciais, sob
qualquer hipotese;

VI, Disponibilidade: ¢ VALIPREV deve garanur que 2 nformago
¢/ou ativo esteja acessivel sempre que BECEssario, mediante autori-
23630 para Seu acesso e/ou uso,

VIT, Integridade: o VALIPREV deve garantir gue a informagdo es-
teja correta, verdadeira ¢ que ndo tenha perdido suas caracteristicas
originais;

VIIT. Monitoramento: o VALIPREV deve comunicar 0s scus ust-
arios sobre o monitoramento, inclusive de forma remota, de todo
acesso 4 seus ativos, além de seus ambientes, fisicos e 16gicos, para
verificagio da eficacia dos controles implantados, protegdo de seu
patrimonio ¢ reputagio, rastreando eventos criticos ¢ evidenciando
possiveis incidentes,

IX. Propriedade: As informagdes peradas, acessadas, manuseadas,
armazenadas ou descartadas por um usuario no exereicio de suas
atividades. bem como os ativos dispombilizados, sdo de propriedade
elou direito de uso exclusivo do VALIPREV ¢ devem ser emprega-
dos unicamente para fins profissionais. limitado as atribuigées de
cargo c/ou fungdo desempenhadas pelo usudrio, que deve cumpri-las
de acordo com o padrio de conduta ética estabelecido pelo VALI-
PREV,

X Sigilo: 0 VALIPREV deve onentar seus usudrios para ndo reve-
lar, publicar ou divulgar quaisquer informagoes de propriedade ou
sob a responsabilidade do Instituto sem previa autorizacio, salvo
com autonzagio legal:

X1 Terceirizagio. Prestagio de Servigos ¢ Cooperagdo: todos 08 re-
lacionamentos e contratagdes em gue haja o compartilhamento de
informacdes do VALIPREV e/ou a concessdo de qualguer tipo de
aeesso 08 seus ambientes ¢ ativos devem ser precedidos por cliusu-
Jas de Confidenciahdade, quando aplicavel.
XI1. Transparéncia: 0 VALIPREV deve assegurar uma gestdo trans-
parente da mformagdo por meio de medidas efetivas que proporcio-
nem o acesso e a sua divalgagdo da informagio de acordo com a
legislagao vigente,

XM Utilizacdo dos Recursos: o VALIPREV deve assegurar que
seus ativos sejam utilizados de modo licito ¢ €uco.

Art 67 Os usudrios devem adolar cOmpOrtamento seguro & consciente, com

o objetiva de preservar e proteger as informagoes de propriedade e/ou responsabilida-
de do VALIPREV. com destaque para as diretrizes abaixo.

| Mo divulgar mformages privilegiadas e/ou sigilosas sem auto-

1Za¢i0 previa,

11 Evitar modificaciio. despersonalizagio ou perda da informagdo.

111 Evitar o descarte inseguro das informagaes.

IV Nio armazenar, transmitit ot compartithar contendo indevido

ou tlegal nos atives de propriedade e/ou responsabihidade do VA-

LIPREV.

V. Nio acessar, sem a devida autorizagfio, a estrutura logica, fisica ¢

demais ativos compartilhados do VALIPREV,

V1. Nao utilizar de forma indevida os ativos de propriedade ¢/ou

responsabilidade do VALIPREV.

Art. 7% Toda informagio gerada ou custodiada pelo VALIPREV deve ser
preservada de acordo com a necessidade de servigo ou determinagdo legal,

CAPITULO IV - DAS COMPETENCIAS

Art. 8%, Compete as unidades administrativas do VALIPREV,
| analisar crincamente ¢ de forma periodica a Politica de Scguranga
da Informagio, avaliando seu contetido ¢ recomendando os aprimo-
rAMentos Necessarios,
11 divulgar, oferecer orientagdo ¢ gerenciar o cumprimento da Poli-
tica de Seguranga da Informagdo para 08 seus respeclivos USLIArIOS;
111 fiscalizar as regras de protegdo dos equipamentos de infracstru-
tura estabelecidas pela Politca de Seguranga da Informagao;
IV controlar o acesso ¢ 08 privilégios de seus usudrios internos ¢
Tremotos,
V. garantir a correta aplicagio dos niveis de ac
gesfores,
V1 autorizar a aquisicio, instalacdo, remogio, homologagdo, moni
toramento, dos auvos existentes ou em interagio com os ambientes ¢
informagoes do VALIPREV, sejum eles fisicos ou logicos (hardware
e software), realizando verificagoes ¢ 1nspegdes:
VII monitorar o trafego de informagdes ¢ sistemas, a utlizagio dos
ativos ¢ dispositives de armazenamento sob sua responsabilidade,
com o proposito de verificar o cumprimento dos padroes de segu-
ranga, sempre que for necessario & sem aviso previo,
VIIL disponibilizar ¢ controlar a conexdo de ativos de terceiros na
rede corporatva do VALIPREV,
IX, gerenciar o padrdo de acessos minimos para criagio de conta na
rede ¢ aplicagies do VALIPREV:
X, propor ¢ manter politicas, regulamentos. processos ¢ procedi-
mentos referentes ao uso de ativos de teenologra, regras de licencia-
mento ¢ direitos de propriedade de softwares do VALIPREV,
%1 analisar e avaliar as ocorréncias de violagdes ¢ demais eventos
negativos relativos a seguranga da mformagio tratados no VALI-
PREV, acionando a area responsavel pelo ativo ou outras dreas in-
pactadas/responsavers quando necessaro

essos indicados pelos

Art 97 Compete a0$ USUArios:
| cumprira Politica de Seguranga da Informagao através do uso de
forma responsavel, profissional, ¢uca ¢ legal dos ativos. respeitando
os direilos ¢ as permissdes de uso concedidas pelo VAL IPREV, lini-
tados as atribuigdes de cargo ¢/ou fungio,
Il buscar origntacio junto aos superiores hierdrquicos em caso de
duvidas relacionadas i Politica de Seguranga da Informagdo.
111, comunicar ao gestor imediato qualquer irregulandade ou desvio
das regras da Politica de Seguranga da Informagio. podendo sugerir
medidas preventivas ¢ corretivas,

CAPITULO V = DA AUTENTICACAO

Art 10 Os usudrios do VALIPREV, mediante autorizagio prévia da Diretoria
do Tnstitute, receberdo credenciais de acessos aos ativos da Enudade.

Art 11, As credenciais de acessos estdo higadas a um ativo ¢ definem os direr-
108 de acesso de cada usuario, de acordo com o cargo ocupado, fungdo desempenhada,
periodo de acesso ¢ drea em gue esteja realizando suas atividades

Art, 12 Um mesmo ustario pode acessar um namero diferenciado de atvos,
possuindo credencials correspondentes, cada qual com os direitos de acesso necessa-
rios para o desempenho suas atividades

Art. 13, O administrador dos sistemas deve fornecer uma senha temporaria
juntamente com a credencial do usuario, de forma a possibilitar o primeiro acesso a
determinado ativo,

§ 17 0 usudrio deve efetuar a alteragiio de sua senha tempordria. imediata-
mente apds o PHIMEINo acesso 20 alivo o apos solicitar a redefinicdo de senha

§ 2% O usudrio deve criar uma senha segura ¢ de qualidade ¢ deve evitar a
utilizago de nomes, datas especials e sequéncias obvias de numeros e letras

§ 3% A senha criada pelo usudrnio ¢ pessoal, sigilosa ¢ intransferivel O usu-
ario ¢ responsavel pela seguranga ¢ integndade, evitando sua anotagio em suportes
fisicos ou transmissdo pela rede

A 14, O usudrio deve solieitar o blogueio de sua senha ou da senha Lempo-
réria, caso venha a tomar conhecimento ou haja suspeita de que o sigilo de qualquer
das senhas o1 comprometido

A 15 O acesso por parte do usuario a qualquer dos disposituvos poderd ser
blogueado ¢ registrada a operaglo. apos fentativas frustradas de veesso

Art 16, O usudrio deve solicitar o fornecimento de nova senha temporara,
em caso de esquecimento ou bloqueio de sua senha

Art. 17, Para fins de seguranga o usuario deve modificar as suas senhas a
cada 180 dias, ou quando entender conveniente, ndo sendo recomendavel, mdepen-
dentemente do processo automatico do recurso, a reutlizagio das duas ultimas senhas

Art 18 Apenas o usudrio ou gestor imediato podem requisitar, formalments
a redefinigio da senha, acionando os admumstradores dos sistemas

At 19 Nas fénas, dispensas ¢ hcengas de quaisquer especies em gue o usu-
drio deva abster-se do use de suas credencias de acesso 2os sistemas do VAL IPREV.
inclusive acesso remoto, a natividade deve ser formalmente comunicada ans ndmi-
nistradores dos sistemas. visando o bloqueia das credenciais de pcessos até 0 prazo
em que durar o periodo de inatividade do usuaric, salvo em casos autonizados pelo
Instituto

Art. 20 O eancelamento das credenciais de acessos do usuario deve ser for-
malmente comunicado aos admimistradores dos sistemas

Art 21 A responsabilidade de acesso a0s ativos de infraestrutura e servidores
do VALIPREY, manutengio dos registros de todas as alteragdes ¢ configuragdes, ¢
exclusivo da area de Teenologia da Informagdo do Instituto.

Art 22 Os roteadores ¢ firewalls do VALTPREV. os filtrog de contendo ¢ as
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regras de acesso devem ser estudados para cada caso e implementados quando neces-
saro, cabendo ao responsavel pela area de T1a methor definigdo em conjunto com os
Diretores do Instituto. '

Paragralt inico Podem ser utilizados aplicativos de gerenciamento para 03
ativos de infracstrutura e servidores do VALIPREV, que visam notificar o responsivel
pela T em casos de anomalias ou mau funcionamento do ativo

At 23 O VALIPREV deve unlizar credencial de acesso segregada para
acessar os ativos de infraestrutura ¢ servidores em modo de administragiio, além de
habilitar somente os protocolos necessanos para realizar esta atvidade, quando em
ambiente externo

Art 24 Todo acesso realizado em um ativo do VALIPREV devera ser regis-
irado e armazenado de forma segura e protegida de acessos ndo autorizados, para fins
de auditona, quando permitido pelo sistema ¢/ou ative

Art, 25, Os privilégios de uso ¢ acesso aos recursos do VALIPREV sdo atrela-
dos ao cargo, fungdo ou atividade que o usuario exerce no ato da concessdo de acesso,
podendo ser revistos a qualquer tempo

CAPITULO VI = DO USO DOS ATTVOS DE TECNOLOGIA

(AT 26 Os ativos de teenologia do VALIPREV sdo destinados para finalida-
des profissionars ¢ restritas as atividades do usudrio, podendo ser utilizados para fins
pessoais com 4 aplicagdo de critérios de razoabilidade e responsabilidade.

Art. 27. Todo contetdo produzide através dos atves, bem como qualquer
programa desenvolvido por seus usuarios, ¢ de propriedade do VALIPREV

Art. 28 Todo ¢ qualquer processo de manutengio. instalagio. configuragdo,
desinstalagio, substituicio ou remanejamento de qualquer ativo, ainda que parcial,
deve ser reahizado pelo responsavel pela area de Tl

Art 290 usuano deve utilizar apenas programas, aplicativos, recursos, fer-
ramentas ou pluging homologados, sejam cles gratuttos, livres ou licenciados

Art 30, Todo usudrio ao receber ou utilizar um ativo deve verificar o seu
estado de conservagio, sendo responsavel por utilizi-lo com zelo e cuidado.

Art 31, Todo usugrio deve bloquear sua estagio de trabalho ao ausentar-se
par tempo prolongado de seu posto de trabalho

Art 32, A gestdo ¢ guarda dos suportes fisicos (midias) ¢ a instalaglo de qual-
quer recurso, scja software ou hardware. de todos os ativos ¢ atribuigio do responsavel
pela area de TI do VALIPREV

Art 33 O usudrio, independentemente do cargo ou fungdo que ocupe, ou da

area em que esteja alocado, esta impedido de

| proceder o manuseio de qualquer ativo pertencente a0 VALIPREV

visando a realizagio de qualquer tipo de reparo.

11 utilizar dispositivos de comunicagao (modens. celulares ¢ simila-

res) de origem externa nos ativos do VALIPREV, exceto nos casos

previamente autorizados,

111 desinstalar programas., aplicalivos, recursos, ferramentas ou plu-

ging do VALIPREV, sem a prévia autorizagdo e acompanhamento

do responsavel,

IV, remover das dependéncias do VALIPREV qualquer ativo de pro-

priedade do Instituto, sem a prévia autonzagio do responsavel,

Y visualizar, acessar, barar (efetuar download). utilizar, instalar,

armazenar. divulgar, repassar, subir (¢fetuar upload) e transpor para

midia fisica (imprimir, gravar em CD, DVD, pendrive ele ) qualquer

material, contetdo, SErVigo ouU recurso que nao seja compativel com

as atribuigdes ¢ objetivos do VALIPREV, na seguinte conformidade

a que desrespeite os direitos de propriedade intelectual do Instituto

ou de terceiros, melundo & protegdo de suas marcas ¢ patentes;

b com fins de propaganda politica local, nacional ou internacional,

¢ programas de compartilhamento de arquivos:

d programas ou plugms de camuflagem de navegagio, delegiio de

historico de navegagio, de desvio de proxy e/ou tunelamento de na-

vegaglo,

¢ programas de comunicagdo nstantinea ndo autorizados,

I programas, aplicativos, recursos, ferramentas, arquives ou pluging

de origem duvidosa, pirata ¢/ou nio homologados previamente,

g utilizar ativos de propriedade particular com a finalidade de busla

as restrigoes estabelecidas na Politica de Seguranga da Informagdo

At 34 Quando ocorrer o desligamento do ususrio. as informagdes arma-
zenadas nos ativos em sua posse devem ser analisadas pelo seu gestor imediato para
determinar guem serd o novo responsavel pelas informagdes

§ 1 O ativo que se encontra sob a responsabilidade do usudrio deve ser
restituido ao VALIPREV

§ 27 Todos os ativos devolvidos devem ser submetidos a um processo de
avaliagio téenica de estado de conservagdo pelo responsavel da area de Tl

CAPITULO VII = DA MOBILIDADE

At 35 Os dispositivos movels pessoais gue nio fagam parte dos ativos do
VALIPREY somente devem ser concetados @ rede corporativa atraves da rede sem
flos. ulilizando acesso especifico para este fim, o qual deve ser obtido junto ao respan-
savel pela darea de T1

Art, 36, O VALIPREV ¢ 0 proprietario das informages geradas no ambiente
interno e daguelas desenvolvidas atraves de atividades remotas realizadas para o Ins-
Luto, salvo exeegdes previamente defimdas

At 37 A concessaa de uso de dispositivos de mobilidade deve ser reahizada
de modo a atender aos objetivos do VALIPREV. limitada as atnbuigbes. cargo elou
funides do usuaro, podendo ser revogada a qualquer empo

§ 17 O uswdrio ndo deve alterar qualquer configuragio nos dispositivos ma-
veis de propricdade do VALIPREV, em especial os referentes a seguranga, criptografia

de dados, acesso ou registros realizados pela area de TI

§ 27 Quando o dispostivo movel for fornecido pelo VALIPREV, periodi-
camente, havera a necessidade de atualizagio das rotinas de seguranga dos mesmos

§ 3% A instalagdo e/ou configuragio dos dispositivos deve ser somente reali-
zada pelos técnicos designados pelo VALIPREV, sendo de responsabihidade do usui-
rio a ma utihzagdo do ativo

Aft 38, O usuario deve informar imediatamente a0 VALIPREV quando ocor-
rer avania, dano ou defeito no disposiivo de mobilidade em uso.

Art. 39 No caso da ocorréncia de furto ou roubo do dispositive de propne-
dade do VALIPREV, 0 usudrio deve comunicar imediatamente o Instituto ¢ lavrar
Boletim de Ocorréncia, encammhando uma copia 2o Instituto

Art 40, O usudrio deve devolver imediatamente ¢ em perleitas condigoes
de uso e funcionamento o refendo dispositive o caso de rescisio ou término de sud
prestagio de servigo ao VALIPREV

CAPITULO VI - DO ACESS0O REMOTO

Art 41 A concessdo de acesso remoto deve ser expressamente autorizada
pelo VALIPREV, atraveés de justificativa téenica do responsdvel pela area de T1, po-
dendo ser revogada a gqualquer tempo,

Art 42 A concessio de uso de acesso remoto deve ser realizada de modo
a atender aos objetivos do Instituto, mitada as atribuigdes. cargo ¢/ou fungoes do
usuario.

Art 43 O usudrio gue utiliza og recursos de acesso remoto a0 amente cor-
porative do VALIPREV deve proteger suas credenciais de acessos ¢ realizar o encer-
ramento da sessio ao 1ermino de suas auvidades

Art 44 O usudrio deve utilizar os servigos de acesso remoto em ambientes
seguros de conexdo, especialments quando estiver em deslocamento, podende ainda
fazer uso de mecanismos de eriptografia homologades pelo VALIPREY

Art 45, 05 usuarios estio cientes de que o VALIPREV manitora todo acesso
¢ uso de suas informacdes, bem como de seus ambientes, por perimetro fisico ¢/ou
logico, visando a protegio de seu patrimanio ¢ reputagdo, bem como dagueles que se
relacionam com o Instituto

Art 46, O VALIPREV pode desabilitar ou restringir as condigdes de acesso
remoto de qualquer usuirio que descumprir as disposigdes da Politica de Seguranga
da Informaciio ou demonstrar incapacidade ou neghyencia no use desta facilidade
tecnologica

CAPITULO IX = DO USO DO CORREIO ELETRONICO

Art 47 O recurso de correio eletrdnico corporativo do VALIPREV ¢ destina-
do para finahidades profissionais e restrito as atuvidades do usuano

Paragrafo umco. Os endereqos de correio clelrdnico corporativos ¢ o conted-
do das caixas postais disponibilizadas aos usudrios so de propriedade do VALIPREV

Art 48 A concessdo da caixa de e-mail corporativa ao usudno ¢ efetuada por
seu superior hierarquico

Art 49 A eritério do VALIPREV, o acesso remoto ao c=matl corporative
podera ser autorizado.

At 50 () acesso a caixa postal corporativa ¢ realizado atraves de senha de
carater pessoal ¢ inransferivel, senda vedado 2o usuano fornecé-ta para tereeiros ou
anotd-la em suportes fisicos

Art 51, A caixa postal corporativa possui um limite maximo pre-definido
pelo VALIPREV para o armazenamento das mensagens

§ 17 O usuario deve efetuar, periodicamente, a limpezi de sua eaixa postal
corporativa, com & exclusdo das mensagens desnecessirias. para nio exceder o limite
de armazenamento

§2° O VALIPREV auxiliard o usuario na gestio ¢ arquivamento das mensa-
gens, com o propesito de garantic o backup das informagdes necessanas

Art §2 Os usuarios podem realizar a sincromizagao de sua respectiva car-
xa postal corporativa em seus disposilivos pessoars, mediante autorizagdo previa do
VALIPREV

Art 53 No uso do correio eletronico corporativo, & vedado ao usuario
| enviar mensagem cujo conteudo possa gerar. de forma direta ou
indireta, riscos a inagem do VALIPREV,
11 enviar mensagem a partir de enderego diferente do seu proprio
ou se fazendo passar por outra pessoa.
111, utilizar enderega de correlo eletrdnico corporativo que o USUATIO
nio esteja autorizado,
IV abrir mensagens consideradas suspeitas ou caracterizadas como
spam-¢ phishing seam,
V' produzir, armazenar, transmitir ou divulgar mensagem que:
4 ndo seja compativel com a missao, visio e valores do VALIPREV.
b represente uma quebra da confidenciahidade de mformagaes rela-
cionadas a0 VALIPREV ou aos terceiros com as quais mantenham
relagio;
¢. seja ofensiva ao VALIPREV ou terceiros
d caracterize nvasio da privacidade efou itimidade de terceiros.
¢ onstitua violagio de direitos de propriedade intelectial do VALI-
PREV ou de terceiros,
f incorpore software malicioso

Art 54 0 blogueio da caixa postal do usudrio deve ser realizado quando da
ocorréncia do seu desligamento ou do encerramento de seu contrato junto ao VALI-
PREV. sendo realizado pelo responsavel pela area de Tl do Instituto

CAPITULO X = DO USO DA INTERNET
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Art 33 0 ativa corporativo de acesso 4 internet do VALIPREV ¢ destinado
para finalidades profissionais ¢ restritas as atividades do usudrio, podenda ser utiliza-
dos para fins pessoais com aaplicagio de criténios de razoabilidade ¢ responsabilidade

Paragrafo unico Os Termos ¢ Condigdes de Uso ¢ a Politica de Privacidade
dos sites acessados devem ser lidos antes de qualquer inscrigdo ou atividade

Art 56, Ndo ¢ permitido aos usuarios no uso dos ativos corporativos de aces-
40 4 Internet visualizar, utilizar. armazenar, divulgar, repassar ¢ imprimir qualquer
material, contetdo, servigo ou recurso que ndo sejam compativeis com as atividades
do VALIPREY, precipuamente
I com fins de propaganda politica local. nacional ou internacional:
[, com arquivos excoutavels, com a extensdo exe. ou equivalentes.
nio autorizados previamente pelo VALIPREV.
111, sites constantes na lista de proibidos pelo VALIPREV, imcluin-
do-se 08 sites contendo pornografia. pedofilia, meitagio ao terrons-
mo ou qualquer outro contendo que atente contra as leis vigentes ¢
a ordem publica.
IV com jogos on-line ou stand-alone (sem conexiio de Internet).
V. programas.
a de compartilhamento de arquives (tais como BitTorrent, por
exemplo),
b. ou plugins de camuflagem de navegagao, delegdo de historico
de navegagio, de desvio de Proxy e/ou tunelamento de nave-
gagdo;
¢. de comunicagdo instantinea nio autonizados.
d. aplicativos, recursos, ferramentas, arquivos ou plugins de ori-
gem duvidosa, pirata e/ou ndo homologados previamente pelo
VALIPREV:
VI efetuar upload indevido de qualquer contetido de propriedade
do VALIPREV.
VI obter acesso nio autorizado, ou acessar indevidamente dados,
sistemas ou redes, mcluindo qualquer tentativa de investigar, exa-
munar ou testar vulnerabilidades em sistemas mternos ou externos
do VALIPREV,
VI, tentar indevidamente obstruir, desativar ou alterar os controles
de seguranga e 0s parametros estabelecidos nos ativos pelo VALI-
REV;
I Lentar interferir em um servigo, sobrecarrega-lo ou desativi-lo,
melusive aderir ou cooperar com ataques de negagdo de servigos
mternos ou externos do VALIPREV.

Art 57, A auséncia de bloqueio de um site pelo VALIPREV ndo vahda scu
acesso, devendo ser observadas as restrigfes estabelecidas pela Politica de Seguranga
da Informagdo

Art 58 O usuario pode solicitar formalmente a liberagdo de acesso a um
site blogueado cujo conteido esteja em conformidade com a Politica de Seguranga da
Informagdo do VALIPREV. mediante justificativa.

CAPITULO X1 - DAS MIDIAS SOCIAIS

Art. 59 0 acesso ¢ o uso de midias socrais a partir da conexdo corporativa
do VALIPREV ¢ passivel de restrigo em caso de uso indevido ou sem a aplicagao de
critérios de razoabihidade

ATt 60 O acesso as midias sociais para fins profissionals devera ser previa-
mente aworizado pelo VALIPREV.

Art 61 Caso o usudrio detecte algum contendo publicado que afete direta-
mente a imagem do VALIPREV, o fato deverd ser comunicado ao [nstituto

Arl 62 08 USUATIOS (ue POSSHEM O ACEssO corparativo autorizado as midias
socitis devem fazer o seu uso apenas no dmbito de suas competéncias ¢ atvidades
profissionais

Art 63 Os ustdrios qué ndo possuEm 0 ACesso CoTporativo autonizado as
midias socius, estio impedidos de publicar:
1 contetido ou opinido nas midias sociais em nome do VALIPREV,
1. contetido sobre o VAT IPREV. parceiros, fornecedores ¢ servido-
res, com excegio das informagdes de conhecimento ublico.
111 contendos audiovisuais, como fotos, imagens, videos ou audios
relacionados ap ambite mterno do VALIPREV, exceto quando au-
torizados formalmente ou no caso de informagdes de conhecimento
publico;
[V assuntos profissionais internos ou especificos do VALTPREV
ligados & atvidade excreida ou que estejam protegidos por sigilo
profissional;
Paragrafo unico Os usuarios referidos no caput devem evitar publicar conte-
{ido durante o periodo de suas atividades no VALIPREV.

CAPITULO XTI — DA SEGURANCA FisICA

Art. 64 O VALIPREV fornecera as autonzages de acesso as mstalagdes de
I a0 responsivel pela administragio do campo de informatica do Instituto

Paragrafo anico, O acesso ao datacenter do VALIPREV ¢ restrito aos seus
servidores ¢ tercerros autorizados

Art 63 T responsabilidade do Departamento compelente monitorar ¢ con-
trolar os servigos residentes no datacenter do Inshituto e autorizar 0 acesso fisico as
suas istalagoes

Art 66, O VALIPREV instalara cameras ¢ gravara imagens de todos os am-
bicntes que compde sua sede, melusive das dreas externas ‘ )
§ 170 acesso s gravagdes dus imagens Internas ¢ externas do Instituto serd

exclusivo da Diretoria Fxccutiva, mediante justificativa fundamentada
§ 70 As gravagdes cfetuadas serdo reudas pelo prazo minimo de quinze dias

CAPITULO X1 - DA TELEFONTA

7 Art 67 O sistema de telefonia do VALIPREV visa proporcionar seguranga,
agilidade e transparéncia nas ligagdes realizadas ¢ recebidas

Art 68, O usuario é responsavel pelas ligagaes efetuadas a partir de seu ramal
em seu horario de expediente. considerando que o sistema de telefoma ¢ destinado ao
uso exclusivamente profissional

CAPITULO XIV — DO DESCUMPRIMENTO

Art 69, O descumprimento desta Politica de Seguranga da Informagao po-
dera implicar em agdes disciphinares, nos termos da legislagio pertinente, bem como
em sangdes previstas nas normas miernas do VALIPREV ou no contrato de prestagio
de servigos com terceiros,

RESOLUCAO N." 04
DE 25 DE JULHO DE 2019

Estabelece o regulamento para o recadastramento anual dos servidores
inativos ¢ pensionistas do VALIPREV = Institute de Previdéncia Social dos Ser-
vidores Municipais de Valinhos na forma que especifica.

EDMILSON VANDERLEI BARBARINI, Presidente do CONSELHO DE
ADMINISTRACAO do VALIPREV - Instituto de Previdéncia Social dos Servidores
Municipais de Valinhos, usando das atribuigoes que Ihe sio confendas pelo art. 153,
XIV. da Lei n" 4 8772013, ¢

CONSIDERANDO as disposigoes emergentes dos artigos 119.¢ 121 da Lei
n® 4 877/2013, que “cria 0 Regime "n‘\prm de Previdéncia Soctal — RPPS ¢ o Institu-
to de Previdéncia Social dos Servidores Municipais de Valinhos = VALIPREV. ¢ da
outras providéncias™,

- CONSIDERANDO a necessidade de realizar o recadastramento anual dos
servidores inativos e pensionistis do VALIPREV, visando manter os registros da Au-
tarquia atualizados,

CONSIDERANDO a deliberacio do Consclho de Administragdo na reunido
ordindria realizada em 25 de julho de 2019, ¢

CONSIDERANDO 05 clementos constantes nos autos do processo admmis-
trativo VALIPREV n® 27872019

RESOLVE:

At 1% O regulamento do recadastramento anual dos sery idores mativos ¢
pensionistas do VALIPREV - Tnstituto de Previdéncia Social dos Servidores Munici-
pais de Valinhos ¢ estabelecido em conformidade com as disposi¢iies emergentes da
presente Resolugdo

Art 27 Os segurados matvos e os pensionistas serdo submetidos a recadas-
tramento anual. para a comprovagdo de vida, de vinculo ou dependéncia econdmico-
—financeira. conforme o caso, ¢ para a atualizagio de seus dados pessoais ¢ do ol de
dependentes dos aposentados

§ 1" Quando o beneficiario estiver, comprovadamente, impaossibilitado de se
lacomover., o recadastramento serd realizado em sua residéncia

§ 2%, Quando o beneficidno ndo se recadastrar espontaneamente. o beneficio
Serd suspenso ale que o recadastramento s¢ja feito.

§ 3% O segurado aposentado por invalidez permanente e o dependente invali-
do pensionista estao obrigados ao recadastramento, sem prejuizo dos exames medicos
aos quais devem se submeter bienalmente

Art 3% O recadastramento dos segurados inativos e pensionisias sera fei,
anualmente, durante o més de agosto, preferencialmente na sede do VALIPREV

Paragrafo anico Alternativamente @ presenca fisica na sede do VALIPREV. o
segurado podera enviar ao Instituto de Previdéncia Social dos Servidores Municipais
de Valinhos, no prazo estabelecido no caput, a Declaragdo constante no anexo da pre-
sente Resolugdo com firma reconhecida por autenticidade em Cartorio, acompanhada
dos documientos referidos no art. 47

Art 47 A documentagdo necessaria para a realizagdo do recadastramento €
a seguinte
I Declaragio, cujo modely compie o anexo unico desta Resolugio
[l Documento de identidade reconhecido nactonalmente, Lais como,
RG.CNI, passaporte ou cédula de identidade profissional
[I1. Comprovante de residéncia emitido com menos de 3 meses
Paragrato tnico, Os documentos mencionados nos ncisos 11 e 1 do caput
deverio ser copias autenticadas na hipdtese do pardgrafo tnico do art, 3

Art 5° O casos omissos serdo dirmidos pelo Presidente do VALIPREV
Art, 6°, Esta Resolugdo entra em vigor na data de sua publicagio
Valinhos. 25 de julho de 2019

EDMILSON VANDERLET BARBARINI
Presidente do Conselho de Administragio

ANEXO UNICO
DECLARACAO DE DADOS CADASTRAIS

Nome.

Data de nascimento:
Documento de identidade,
Enderego:
Telefones:
e-mail:

DECLARO, sob as penas da lei. que as informagdes prestadas acima sio
verdadetras e que o¢ documentos apresentados nesta data ao Instituto de Previdéncia
Sacial dos Servidores Municipais de Valinhos — VALTPREV sio fidedignos,




