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TERMO DE REFERENCIA - TR

1. DEFINIGAO DO OBJETO

AQUISICAO DE EQUIPAMENTOS DE TECNOLOGIA DA INFORMAGAO, HARDWARE E SOFTWARE, EM
ATENDIMENTO AS NECESSIDADES DO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES
MUNICIPAIS DE VALINHOS — VALIPREV.

LOTE 01- SERVIDOR E CALs

Aquisicao de 01 (um) servidor e 20 (vinte) CALs Device para Windows Server 2022,
com margem de 25% (vinte e cinco por cento) de aumento para as CALs, conforme
modelo e especificacdes descritas nesse termo de referéncia. O servidor devera su-
portar os sistemas internos do Valiprev, especialmente os de gestao previdenciaria,
contabil e documental. Deverao atender aos padrdes de seguranga da informagao
definidos pelo instituto garantindo integridade e funcionalidade dos dados.

LOTE 02- FIREWALL

Aquisicao de equipamento de 01(um) firewall NGFW e licengas/pacotes de seguranca
por periodo de 36 meses, para 20 usuarios com margem de 25% de aumento no nu-
mero de usuarios. Minimo de 12 meses de garantia do hardware pelo fabricante.
Disponibilidade de firewall maior ou igual 99,5% mensais. SLA de chamados cumpri-
dos maior ou igual 95% ao més.

LOTE 03 - MONITORES

Aquisicao de 06 (seis) monitores tamanhos 24” a 28”; com tecnologia de painel IPS,
ou WVA ou ainda, tecnologia equivalente de amplo angulo de visdo.; Full HD; resolu-
¢ao minima:1920 x 1080; anti reflexo; ajuste de inclinagdo do display; alimentagao
bivolt; conexdes VGA, HDMI e/ou DVI, conforme modelo e especificacbes descritas
nesse termo de referéncia. Garantia minima de trés anos.

2. FUNDAMENTAGAO DA CONTRATAGAO

O Instituto de Previdéncia Social dos Servidores Municipais de Valinhos — Valiprev
necessita modernizar sua infraestrutura de tecnologia da informagéao para garantir a
continuidade, eficiéncia e seguranga na prestagédo de seus servigos.

O servidor atualmente em uso, adquirido em 2014, encontra-se obsoleto, apresen-
tando risco de falhas que podem comprometer atividades essenciais, como concessao
de beneficios, processamento da folha de pagamento e atendimento ao publico.

Além disso, a intensificacdo da digitalizagdo dos processos administrativos aumentou
a necessidade de melhor estrutura operacional, justificando a aquisicdo de monitores
adicionais para ampliar a produtividade e as condi¢gdes de trabalho.
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Por fim, considerando a sensibilidade dos dados tratados, torna-se necessaria a im-
plementagao de solugdo de seguranga por meio de firewall, visando proteger a rede
institucional e garantir a confidencialidade, integridade e disponibilidade das informa-
coes.

3. DESCRIGAO DA SOLUGCAO COMO UM TODO

A solugdo compreende a aquisigao de bens e servigos de tecnologia da informacéo,
consistentes em servidor com licengas de acesso (CALs), solugado de seguranca de
rede do tipo firewall de proxima geragao (NGFW) e monitores, conforme condig¢des,
quantidades e exigéncias estabelecidas neste Termo de Referéncia.

A contratagcdo abrange o fornecimento de equipamentos novos, devidamente acom-
panhados de licengas, acessorios indispensaveis a instalacdo e funcionamento, bem
como garantia e suporte técnico, observados os requisitos de desempenho, segu-
rancga, disponibilidade e compatibilidade com o ambiente tecnolégico da Administra-
¢ao, assegurando a adequada execugao das atividades institucionais.

4. REQUISITOS DA CONTRATAGAO E ESPECIFICAGOES DO OBJETO

Os requisitos para a contratagao sao:
4.1 LOTE 01 - SERVIDOR E CALs

A. Requisitos funcionais e de desempenho

A.1. Processador

* Arquitetura x86-64, 8 nucleos fisicos e desempenho compativel com ambiente de
virtualizagao e aplicagdes corporativas, suportando instru¢des de criptografia e virtu-
alizagao por hardware / 16 threads, frequéncia base = 3,0 GHz, TDP < 105 W.

* Suporte a virtualizagdo por hardware e instru¢des de criptografia (AES-NI ou equiva-
lente).

A.2. Memoria

+ 32 GB DDR5 ECC UDIMM instalados (2x16 GB), 5600 MT/s (ou superior), com mi-
nimo de 4 slots para expansao a 128 GB.”

A.3. Armazenamento e baias

* Chassi com baias hot-swap: minimo 4x LFF 3,5" ou 8x SFF 2,5" (aceita-se qualquer
uma das duas configuragdes, desde que atenda aos itens abaixo).

* Entrega instalada e configurada de:

o 2x SSD SATA 6 Gb/s, 480 GB, uso read-intensive, 2,5", em RAID 1 (com cad-
dies/rails/adaptadores compativeis com as baias do chassi).

o 2x HDD SATA 6 Gb/s, 2 TB, 3,5", rotacdo = 7.2k RPM, em RAID 1.

» Caddies/trilhos necessarios para todas as unidades fornecidas.

A.4. Controladora RAID (hardware)

* Controladora dedicada com offload (ndo apenas fake-RAID), cache = 1 GB com pro-
tecao por bateria/supercap, suporte a RAID 0/1/5/6/10 e monitoramento de integridade
(patrol read e alerta de falhas).

A.5. Rede e gerenciamento
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* Minimo 2x interfaces 1 GbE RJ45 integradas para dados.

* 1x interface RJ45 dedicada ao BMC (gerenciamento fora de banda).

* BMC compativel com IPMI 2.0 e Redfish (1.6 ou superior), oferecendo KVM over IP,
midia virtual, logs e alertas (SNMP/e-mail).

A.6. Fonte de alimentacéo

* Fontes redundantes (1+1) hot-plug, poténcia total = 600 W, entrada 100—-240 Vac
(auto-range).

A.7. Chassi e seguranca

» Tampa frontal (bezel) com trava.

* TPM 2.0, UEFI com Secure Boot, senha de setup e de boot.

* 2 (dois) cabos de forca compativeis com os conectores do equipamento e padrao
ABNT/NBR aplicavel.

A.8. Sistema Operacional e CALs

* Windows Server 2022 Standard (licenga original, com chave/COA conforme aplica-
vel).

* 20 (vinte) CALs Device para acesso ao Windows Server 2022.

* Midia/ISO e chaves devem ser disponibilizadas ao Contratante.

A.9. Garantia e suporte

» Garantia e suporte técnico na modalidade On-Site pelo periodo minimo de 36 (trinta
e seis) meses, com atendimento realizado diretamente na sede do VALIPREV em
Valinhos/SP.O suporte deve incluir o fornecimento e a substituicdo de pecgas originais
sem custos adicionais ao Instituto, observados os prazos e niveis de criticidade (SLA)
estabelecidos no item 9.7 deste Termo de Referéncia. O atendimento para o lote de
servidores sera prestado em dias uteis, em horario comercial, enquanto as solugcdes
de segurancga do Lote 02 (Firewall) seguirdo estritamente o regime de suporte 24x7
estabelecido no item 9.2 deste Termo de Referéncia, com canal de abertura de cha-
mados em lingua portuguesa.

* Atualizagdes de firmware/BIOS/RAID disponibilizadas pelo fabricante durante a ga-
rantia.

A.10 - Da Prova de Conceito e Validacdo

* O licitante classificado em primeiro lugar devera, antes da adjudicacao, apresentar
comprovagéao de que o licenciamento ofertado (Windows Server e as 20 CALs Device)
€ original e de carater perpétuo.

* A comprovacgao dar-se-a por meio de declaragéo do fabricante ou distribuidor oficial,
ou ainda, através do acesso ao portal de licenciamento do fabricante (portal oficial de
licenciamento Microsoft vigente), comprovacgao de regularidade, originalidade e legiti-
midade do licenciamento em nome do CONTRATANTE.

» Sera verificada a autenticidade das chaves e a compatibilidade do modelo de licen-
ciamento com o uso institucional, sob pena de desclassificacao.

4.2 LOTE 02 - FIREWALL

A) Equipamento de Firewall:
|. Desempenho: NGFW = 1 Gbps; IPS/ameacas = 700 Mbps; IPsec VPN = 1Gbps.
Il. Conectividade: = 8 portas 1 GbE (RJ-45); 2 WAN; 1 porta para DMZ.
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lll. Recursos: NAT, ACL/L7, IPS, AV de rede/antimalware, filtro de URL/DNS, Applica-
tion Control, SSL/TLS inspection, SD-WAN, IPsec VPN (SSL-VPN opcional).

IV. Gestao/Registro: geréncia web/CLI, logs locais e/ou em nuvem do

fabricante, Syslog; integracao com directory/IdP (AD).

V. Suporte e garantia: 24x7 com RMA avangado e acesso a atualizagbes de firmware
por todo o periodo contratado

VI. Conformidade/LGPD: capacidade de politicas de preveng¢ao a perda de dados e
controle de uso SaaS via bundle do proprio fabricante (quando existente) ou
SSE/CASB+DLP do mesmo fabricante firmware com suporte ativo por todo o periodo
contratado.

B) Licencas/pacotes de seguranca nativos ou do mesmo fabricante do firewall, por
periodo de 36 meses:

a) Categoria basica

I. IPS (prevencéao de intrusdes) com atualizagbes de assinaturas automaticas.

II. Antimalware/Antivirus de rede com varredura HTTP/HTTPS, SMTP/IMAP/POP3,
FTP e outros protocolos suportados.

[ll. Application Control (controle por aplicagbes/assinaturas L7).

IV. Filtro de URL por categorias, com listas de permissao/bloqueio e politicas por usu-
ario/grupo.

V. Seguranga de DNS (bloqueio por reputagdo/dominios maliciosos).

VI. Capacidade de analise de ameacas desconhecidas (zero-day/sandbox em nuvem)
ou equivalente comportamental do fabricante.

VII. Inspecao TLS/SSL (incl. TLS 1.3) com politicas granulares de excec¢ao/bypass.
VIII. Inteligéncia de ameacas (reputagéo global) com updates diarios/continuos.

IX. Suporte técnico oficial do fabricante (24x7), RMA e direito a atualiza¢des de fir-
mware durante toda a vigéncia.

X. Gerenciamento e relatorios: portal/appliance do fabricante com dashboards, relaté-
rios, exportagao syslog/SIEM e reten¢gdo minima local ou em nuvem.

b) Categoria especial - para 20 usuarios com margem de crescimento de 25%:

|. DLP (Data Loss Prevention) com detectores para CPF/CNPJ/RG/CEP e outros iden-
tificadores brasileiros; suporte a regex, fingerprinting/EDM e classificadores customi-
zados.

II. CASB (Cloud Access Security Broker) com modo API para varredura de dados em
repouso e/ou controle de sessao inline (download/upload/compartilhamento) em Mi-
crosoft 365 e Google Workspace, no minimo.

[ll. Politicas por contexto (usuario/grupo, tipo de dispositivo — gerenciado/BYOD, lo-
calizacgéo, risco).

IV. Agbes de remediagcdo automatica (quarentena, remogao de compartilhamento,
criptografia).

Instituto de Previdéncia Social dos Servidores Municipais de Valinhos — VALIPREV
R. Dr. Fernando Leite Ferraz, 349 - Jardim Europa - Valinhos/SP - 13270-640
CNPJ 18.853.149/0001-89 - Telefone (19) 3515-7132



INSTITUTO DE
PREVIDENCIA SOCIAL
DOS SERVIDORES

MUNICIPAIS DE
Fortalecendp &(fwﬁ(/w/ VALINHOS

V. Relatorios de conformidade e trilhas de auditoria (quem, o qué, quando, origem),
exportaveis para SIEM.

VI. Integragdo com IdP para SSO, MFA e grupos.

VII. Suporte técnico oficial do fabricante (24x7), RMA e direito a atualizagdes de fir-
mware durante toda a vigéncia.

VIIl. Gerenciamento e relatérios: portal/appliance do fabricante com dashboards, rela-
térios, exportacao syslog/SIEM e retengao minima local ou em nuvem.

c) Da garantia exigida e das condi¢gdes de manutengao e assisténcia técnica:

I. Durante toda a vigéncia do contrato, deverao ser garantidos: Suporte técnico 24x7;
RMA avangado; Atualizagdes continuas de assinaturas e firmware; Disponibilidade de
portal ou console de gerenciamento.

Il. A contratada devera disponibilizar canais oficiais de atendimento e prazos de re-
torno compativeis com a criticidade do servigo.

lll. A contratada devera garantir a substituicdo (RMA) do hardware durante os 36 me-
ses caso a falha de hardware impega o funcionamento das licengas de seguranga
contratadas.

4.3LOTE 03 — MONITORES

a) Requisitos técnicos e de desempenho:

Os monitores deverao atender as especificacdes técnicas detalhadas no Termo de
Referéncia, compativeis com as demandas dos sistemas utilizados pelo Instituto;
Todos os monitores deverdo ser novos, de primeira utilizacdo, e estar em linha de
producao;

Deverao ser entregues acompanhados de cabos de energia originais e cabos para
conexao HDMI.

b) Requisitos legais e administrativos:

A empresa contratada devera estar regularmente constituida, com situacéao fiscal e
trabalhista regular; devera comprovar habilitagdo técnica compativel com o objeto,
conforme exigéncias do edital; O fornecimento devera observar as disposi¢cdes da Lei
n°® 14.133/2021 e demais normas correlatas.

¢) Requisitos de suporte:

Devera ser fornecido suporte técnico e manutengédo durante o periodo de garantia,
sem 6nus adicional para a Administragéo.

4.4 REQUISITOS DE ENTREGA PARA TODOS OS LOTES

Prazo de entrega: o prazo de entrega do equipamento € de até 20 (vinte) dias corri-
dos, a contar do 1° dia util posterior a data de assinatura do contrato ou emisséo da
nota de empenho.

Os itens deveréo ser entregues e montados no seguinte enderego:
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a) Sede do Valiprev, localizada na Rua Dr. Fernando Leite Ferraz, 349, bairro Jardim
Europa, no municipio de Valinhos/SP, CEP 13270-640, ou em local expressamente
indicado pela fiscalizacdo do contrato no ato da convocacao.

b) O horario para entrega e montagem sera das 08h30 as 16h00, em dias uteis;

c) O enderego, dias e horarios informados dever&do ser observados para todas as
etapas de entrega, montagem e instalagao.

5. MODELO DE EXECUGAO DO PROJETO
5.1 LOTE 01 - SERVIDOR E CALs

5.1.1 Planejamento e Entrega

A execucao compreende o fornecimento do servidor e das licengas CALs, conforme
este Termo de Referéncia, incluindo apresentacao de cronograma pela Contratada e
entrega dos equipamentos com documentacgdo, garantias e licengas no prazo con-
tratual.

5.1.2 Instalagao e Configuragao

A Contratada sera responsavel pela instalagdo fisica e légica do servidor, incluindo
montagem, conexdes, configuragdes de BIOS/UEFI, RAID, firmwares, instalagéo do
Windows Server 2022 e ativacdo das CALs, com disponibilizacdo de todas as cha-
ves e midias necessarias.

5.1.3 Testes, Aceite e Fiscalizagao

Serao realizados testes de funcionamento e validagdo do ambiente, com apresenta-
cao de relatério técnico. O aceite sera condicionado a conformidade, cabendo ao
VALIPREYV a fiscalizagdo da execucéo.

5.1.4Garantia e Suporte
A Contratada devera assegurar atendimento técnico e garantia on-site durante todo
o periodo contratual, com uso de pecgas originais e suporte em territério nacional.

5.2 LOTE 02 - FIREWALL

A execucéo do projeto seguira as etapas e procedimentos abaixo, assegurando o
cumprimento das especificacdes técnicas, dos prazos estabelecidos e da adequada
implementacgéo da solugédo de seguranga de rede:

5.2.1 Planejamento e preparacgao inicial

a) A contratada devera, apos a assinatura do contrato, apresentar cronograma deta-
Ihado de entrega, instalagédo e configuragdo dos equipamentos e licengas.
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b) O VALIPREV devera disponibilizar informagdes necessarias sobre o ambiente de
rede, politicas internas e infraestrutura atual para viabilizar o planejamento técnico.

5.2.2 Entrega dos equipamentos e licencas

a) A entrega do firewall e dos pacotes/licengas devera ocorrer no endereco indicado
neste Termo de Referéncia, dentro do prazo estabelecido no contrato.

b) Os itens deverao ser entregues acompanhados de nota fiscal, declaragao de au-
tenticidade e garantia do fabricante.

5.2.3 Instalacéo e implementacao

a) A contratada sera responsavel pela instalagao fisica e légica do equipamento,
bem como pela ativagao das licencas.

b) Devera ser realizada a configuracgao inicial do firewall, incluindo: Regras de segu-
rancga; Politicas de filtragem; Controle de aplicagdes; Configuragdes de VPN; Politi-
cas de inspec¢ao SSL/TLS; Integragédo com o diretério de usuarios (AD/IdP).

c) A instalagédo devera ocorrer em horario previamente acordado, com minimo im-
pacto sobre as atividades institucionais.

5.2.4 Testes de funcionamento

a) Apés a instalagao, deverao ser executados testes de conectividade, desempenho,
filtragem e inspecgao de trafego.

b) A contratada devera demonstrar o funcionamento das principais fungdes do equi-
pamento e das licengas contratadas, apresentando relatorio técnico de validagao.

5.2.5 Treinamento e transferéncia de conhecimento

a) A contratada devera conduzir treinamento técnico basico para a equipe de Tl do
VALIPREV, abrangendo: Acesso e navegacao na interface de gestao; Aplicagcao de
politicas; Geracgao de relatérios; Monitoramento de eventos e ameacas e procedi-
mentos de abertura de chamados e acionamento da garantia.

b) O treinamento podera ser remoto ou presencial, conforme acordado entre as par-
tes.

5.2.6 Monitoramento e manutengao

a) O VALIPREYV realizara o acompanhamento da execugao por meio de verificagdo
das politicas implementadas, avaliagao periddica dos relatérios gerados, monitora-
mento de incidentes e reunides de alinhamento, caso necessario.

b) A contratada devera apoiar o 6rgao na analise de incidentes relacionados a segu-
ranca da informacao, quando solicitada.

5.2.7 Encerramento da execucao
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a) Ao término da vigéncia contratual, devera ser elaborado relatério final de desem-
penho do equipamento e dos servigos prestados.

b) A contratada devera orientar quanto a renovagao de licengas, substituicao de
equipamento ou desligamento do sistema, conforme decisdes institucionais.

5.3 LOTE 03 — MONITORES

5.3.1 A execucgao do objeto consiste no fornecimento, entrega e montagem fisica de
monitores novos, conforme especificacdes deste Termo de Referéncia, devidamente
acondicionados e acompanhados dos acessorios necessarios, suportes, cabos, docu-
mentagao e garantia.

5.3.2 A entrega e montagem deverao ocorrer no enderego do VALIPREV, no prazo
maximo estabelecido, acompanhadas da respectiva Nota Fiscal. Apos a instalagao,
sera realizada a conferéncia fisica e técnica dos equipamentos, sendo o aceite condi-
cionado a verificacdo de conformidade com as especificagdes e ao pleno funciona-
mento.

6. MODELO DE GESTAO DO CONTRATO

A gestao do contrato sera realizada pelo Instituto de Previdéncia Social dos Servidores
Municipais de Valinhos — Valiprev, por meio de servidor formalmente designado como
gestor, com o apoio de fiscal técnico responsavel por acompanhar a execugéo do
objeto e verificar sua conformidade com as especificagdes constantes deste Termo
de Referéncia.

FISCAL: MARCELO MACHADO BARIANI
GESTOR: EDMILSON VANDERLEI BARBARINI
6.1 Acompanhamento da execucao:

O gestor e os fiscais deverao monitorar continuamente o cumprimento das obrigacdes
da contratada, incluindo entrega, funcionamento do equipamento, suporte técnico,
atualizacges e efetividade das politicas de seguranga, com base em indicadores como
estabilidade, desempenho, registros de incidentes, logs e relatorios de ameacgas.

6.2 Comunicagéo e registro:

Toda comunicacéo relevante com a contratada devera ser registrada em sistema ofi-
cial ou meio documental apropriado. Demandas técnicas, notificacdes, solicitacdes e
relatos de falhas deverao gerar registros formais para rastreabilidade. A fiscalizagao
exercida pelo Valiprev ndo exclui ou limita a responsabilidade da Contratada quanto a
execugao integral do objeto e ao atendimento das condi¢des pactuadas.

6.3 Reunides de acompanhamento:
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Quando necessario, poderao ser realizadas reunides entre o Valiprev e a contratada
para alinhar questdes técnicas, avaliar desempenho e tratar incidentes. Relatorios de
reunides serao registrados e anexados ao processo administrativo.

6.4 Tratamento de falhas e penalidades:

Caso sejam identificadas falhas, interrup¢des ou descumprimentos contratuais, o ges-
tor notificara a contratada, devendo esta apresentar solugdo dentro do prazo estipu-
lado.

A reincidéncia ou a nao corre¢ao podera resultar na aplicagao de penalidades con-
forme legislagao e clausulas contratuais

7. CRITERIOS DE MEDIGAO E PAGAMENTO

7.1 0 pagamento sera realizado em parcela unica, em até 5 (cinco) dias uteis apds a
o recebimento definitivo, recebimento de Nota Fiscal e a verificagdo de conformi-
dade com as especificagdes estabelecidas neste Termo de Referéncia. A medicéo
consistira na conferéncia fisica dos equipamentos, no teste de funcionamento e na
analise da documentacéo fiscal apresentada.

7.2Qualquer divergéncia, avaria ou incompatibilidade implicara a devolugao do equi-
pamento para substituicdo, suspendendo o pagamento até a regularizagéao.

7.3 O recebimento provisorio do objeto sera realizado pelo fiscal do contrato, mediante
termo detalhado que comprove o cumprimento das exigéncias técnicas e adminis-
trativas previstas, incluindo a entrega, montagem e instalagao

7.40 fiscal podera rejeitar, no todo ou em parte, os equipamentos de tecnologia da
informagédo entregues em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta da contratada, sem prejuizo da aplicagéo das
penalidades cabiveis.

7.5 O recebimento definitivo ocorrera no prazo de até 15 (quinze) dias contados do
recebimento provisorio, ou até o quinto dia do més subsequente a instalacao e
configuragéo, apods verificagao da qualidade, quantidade e conformidade dos equi-
pamentos de tecnologia da informacéao e licengas entregues.

7.6 O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil da con-
tratada quanto a qualidade, segurancga, durabilidade e perfeita execugéo do objeto
contratado.

7.7 A contratada emitira a Nota Fiscal referente aos bens/servigos (n° do empenho, n°
da ordem de fornecimento e dados bancarios do fornecedor), devendo o docu-
mento fiscal (compostos obrigatoriamente pelos arquivos em formato PDF e XML)
ser enviado via sistema 1Doc para a Coordenadoria Administrativa para regular
conferéncia e atesto, que encaminhara ao Departamento Financeiro, para proces-
samento. https://valiprev.1doc.com.br/b.php?pg=o/central_servicos&tab=catego-
ria
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7.8 Verificando qualquer irregularidade na emissao da Nota Fiscal, o Valiprev fara sua
devolugao ou solicitara Carta de Corregao, ficando o prazo de pagamento prorro-
gado proporcionalmente a sua regularizagdo, sem qualquer custo adicional ao Va-
liprev.

7.9Deveréao estar contidos nos precos: tributos, impostos, taxas, emolumentos, con-
tribuigbes fiscais e parafiscais, encargos sociais e trabalhistas, despesas de trans-
porte, fretes, seguro, pedagio, etc.

8. FORMA E CRITERIO DE SELEGAO DO FORNECEDOR

A selecao do fornecedor sera realizada por meio de Pregao Eletrbnico, modalidade
prevista na Lei n° 14.133/2021 e regulamentagdes correlatas. A adogdo do Pregao
Eletronico justifica-se pela natureza do objeto, caracterizado como bem comum, com
especificagbes padronizadas e objetivamente definidas, cuja comparagéo entre pro-
postas pode ser realizada de maneira clara e objetiva, atendendo ao principio da iso-
nomia, da eficiéncia e da economicidade.

O critério de julgamento adotado sera menor prego por item/lote, por ser o mais ade-
quado para a contratacédo de bens com especificagdes técnicas objetivas e equivalén-
cia funcional entre marcas. O julgamento observara a estrita conformidade das pro-
postas as exigéncias técnicas estabelecidas neste Termo de Referéncia e no edital.

A habilitagao dos licitantes seguira as disposigdes da Lei n°® 14.133/2021, incluindo:

* Regularidade juridica (ato constitutivo, comprovacéao de representagcéo, enquadra-
mento societario);

* Regularidade fiscal e trabalhista (certidées de Fazenda Federal, Estadual e Munici-
pal, FGTS, INSS e CNDT);

* Qualificagdo econdmico-financeira, nos termos do edital.

* Qualificagao técnica, demonstrada por meio de atestados que comprovem o forneci-
mento de equipamentos de hardware e solugdes de seguranga de rede (firewall) de
complexidade tecnoldgica equivalente ou superior ao objeto desta licitagao.

* Declaragdes obrigatérias, como cumprimento de normas de protecéo ao trabalho de
menores, atendimento as exigéncias de acessibilidade, integridade e anticorrupgéo,
conforme exigido pela Lei n°® 14.133/2021 e regulamentos.

Somente serao declarados vencedores os licitantes que apresentarem proposta va-
lida, atenderem as condic¢des técnicas do objeto e cumprirem integralmente os requi-
sitos de habilitacdo previstos no edital.

Seréao aplicados os critérios de desempate e preferéncia para ME/EPP conforme a Lei
Complementar n° 123/2006.

9. DA GARANTIA
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9.1 LOTE 01- SERVIDOR E CALs

9.1.1 Os equipamentos fornecidos deveréo estar cobertos por garantia técnica on-site
oficial do fabricante pelo prazo de, no minimo, 36 (trinta e seis) meses, a contar da
data do Termo de Recebimento Definitivo

9.1.2 A garantia devera ser prestada on-site, nas dependéncias do CONTRATANTE,
com vistas a manter os equipamentos fornecidos em perfeitas condi¢gdes de uso, sem
qualquer 6nus ou custo adicional para o CONTRATANTE.

9.1.3 A garantia abrange a realizagdo da manutengéo corretiva dos bens pela prépria
CONTRATADA, ou, se for o caso, por meio de assisténcia técnica autorizada.

9.2 Entende-se por manutengao corretiva aquela destinada a corrigir os defeitos
apresentados pelos bens, compreendendo a substituicdo de pecas, substituicdo do
equipamento, a realizagao de ajustes, reparos e corre¢gdes necessarias.

9.3 As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia
deveréao ser substituidas por outras novas, de primeiro uso, e originais, que apresen-
tem padrdes de qualidade e desempenho iguais ou superiores aos das pecgas utiliza-
das na fabricacdo do equipamento.

9.4  Por ocasido da entrega do bem, a CONTRATADA devera apresentar ao CON-
TRATANTE documento que declare a disponibilidade de Central de Atendimento para
abertura e fechamento de chamados técnicos, e no qual constem os canais de aten-
dimento.

9.5 Niveis minimos do servigo de suporte técnico:

9.5.1 Quando da abertura de chamado técnico de suporte, os chamados deverao ser
categorizados em 3 (trés) niveis, da seguinte forma:

Criticidade Prazo maximo

para inicio de par restauracao
atendimento do servigo (con-
(contados a partir | tados a partir da
da abertura do abertura do cha-

chamado) mado)

Descrigcao Prazo maximo

Severidade 1 Atuacédo ON-SITE | Em até 4 (quatro) | Em até 6 (seis)

(Alta) em ocorréncias horas deve ter um | horas
que causem indis- | técnico da CON-
ponibilidade ou TRATADA ON-

SITE
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restricdo de funcio-
nalidade da solu-
¢ao, prejudicando
a operacgao normal
e que gerem im-
pacto ao negaocio.

Severidade 2 (Mé-
dia)

Atuacao REMOTA
visando sanar pro-
blemas que criem
restricoes a opera-
cao normal da so-
lugdo ndo gerando
impacto ao neg6-
cio

Em até 6 (seis)
horas um técnico
da CONTRATADA
deve entrar em
contato.

Em até 12 (doze)
horas

Severidade 3
(Baixa)

Atuacao REMOTA
visando sanar pro-
blemas que nao

Em até 12 (doze)
horas um técnico
da CONTRATADA

Em até 36 (trinta e
seis horas)

deve entrar em
contato.

afetem a operacéao
normal da solugéo

ou duvidas de ope-
racao e configura-

cao.

9.5.2 A contagem do prazo de solugado do chamado técnico sera finalizada quando da
efetiva recolocacdo do equipamento ou modulo em pleno estado de funcionamento,
desde que haja o aceite pela equipe técnica do CONTRATANTE.

9.6. Todos os custos referentes a prestagédo da garantia, inclusive em relagao a even-
tual transporte dos bens, serdo de responsabilidade da CONTRATADA, sem custos
adicionais para o CONTRATANTE.

9.7. A CONTRATADA deve oferecer canais de comunicacao e ferramentas adicionais
de suporte online como “chat”, “e-mail” e pagina de suporte técnico na Internet com
disponibilidade de atualizagbes e “hotfixes” de drivers, BIOS, firmware, sistemas ope-
racionais e ferramentas de troubleshooting;

9.8. Durante o prazo de garantia sera substituida sem 6nus para o CONTRATANTE,
a parte ou peca defeituosa, apds a conclusao do respectivo analista de atendimento
de que ha a necessidade de substituir uma peca ou recoloca-la no sistema, salvo
quando o defeito for provocado por uso inadequado.

9.9 Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em
vigor a partir da data de comercializagdo dos equipamentos e ndo serdo aceitos, em
hipétese alguma, outros condicionantes para seu inicio como auditorias, estudos ou
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avaliagdes técnicas prévias, aplicacbes de recomendacgdes por parte da contratada
etc.

9.10 A substituigdo de componentes ou pegas decorrentes da garantia ndo gera quais-
quer 6nus para a contratante. Toda e qualquer peca ou componente consertado ou
substituido, fica automaticamente garantido até o final do prazo de garantia do objeto.

9.2 LOTE 02 - FIREWALL

A contratada devera assegurar garantia integral da solugao fornecida, abrangendo
hardware, licencgas e servigos associados, nos termos abaixo:

a) Garantia do Equipamento (Hardware)

O equipamento firewall devera possuir garantia minima de 36 (trinta e seis) meses,
prestada pelo fabricante ou por rede autorizada, contemplando manutencéao corre-
tiva, substituicdo de componentes defeituosos por pegas originais e, quando neces-
sario, substituicado integral do equipamento (RMA avangado), sem énus adicional
para a Administragao.

b) Licengas e Atualizagcoes

As licengas e pacotes de seguranga deverdo possuir vigéncia minima de 36 (trinta e
seis) meses, garantindo o acesso continuo a atualizagbes de assinaturas, firmware,
inteligéncia de ameacas e demais funcionalidades contratadas, de forma a assegu-
rar a efetividade dos mecanismos de protecado implementados.

c) Niveis de Servico (SLA)

A contratada devera assegurar disponibilidade minima mensal de 99,5% (noventa e
nove virgula cinco por cento) da solugdo, bem como indice minimo de 95% de cum-
primento de chamados sera aferido com base nos prazos de criticidade definidos no
item 9.5.1 deste termo

d) Suporte Técnico e Manutengao

Durante toda a vigéncia contratual, devera ser disponibilizado suporte técnico espe-
cializado, em regime 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, in-
cluindo atendimento remoto e, quando necessario, presencial, com acesso a portal
de gerenciamento, abertura de chamados e acompanhamento das demandas.

e) Condi¢coes Gerais

A contratada devera manter canais oficiais de atendimento, com prazos de resposta
compativeis com a criticidade dos servigos, sendo responsavel pela pronta corregcao
de falhas, vulnerabilidades ou indisponibilidades identificadas, sem prejuizo da apli-
cacao de san¢des em caso de descumprimento.

9.3 LOTE 03 - MONITORES
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A contratada devera assegurar garantia dos equipamentos fornecidos, observando
as seguintes condigdes:

a) Prazo de Garantia

Os monitores deverdo possuir garantia minima de 03 (trés) anos, contada a partir do
recebimento definitivo, abrangendo defeitos de fabricagao e falhas de funciona-
mento.

b) Manutengao e Substituicao

A garantia devera contemplar manutencéao corretiva e substituicao integral dos equi-
pamentos defeituosos, sem 6nus para a Administragdo, assegurando a continuidade
do uso e o pleno funcionamento dos bens.

c) Suporte Técnico

O atendimento devera ser prestado por assisténcia técnica autorizada pelo fabri-
cante, com prazos compativeis com a criticidade do uso institucional, garantindo a
adequada manutenc¢ao durante todo o periodo de garantia.

d) Condig¢oes Gerais

A contratada sera responsavel pela qualidade e durabilidade dos equipamentos for-
necidos, ndo sendo a fiscalizacido exercida pela Administragdo causa excludente ou
atenuante de suas responsabilidades contratuais.

10.DAS OBRIGAGOES DA CONTRATADA

10.1 Efetuar a entrega do objeto em perfeitas condigbes, conforme especificagdes,
prazo e local constantes neste Termo de Referéncia e seus anexos, acompanhado da
respectiva nota fiscal, na qual constardo as indicacdes referentes a: marca, fabricante,
modelo, procedéncia e prazo de garantia.

10.2 Entregar os bens, objeto deste termo de referéncia, novos, sem uso e que este-
jam em linha de produgéo, vedado o uso de material improvisado, pecas adaptadas
ou recondicionadas. Também deverao ser entregues seus manuais de operagao im-
pressos e/ou em midias eletrénicas.

10.2.1 Os equipamentos nao devem estar nas fases de “End of Sale”, “End of Sup-
port”, “End of Life” ou qualquer outra que indique que ja esta na diregdo descendente
de seu ciclo de vida.

10.2.2 Caso seja verificado que os equipamentos, licengas ou componentes integra-
dos estejam em fim de vida anunciado pelo fabricante (fim de suporte/comercializa-
¢ao), a contratada se obriga a oferecer um equipamento de desempenho igual ou
superior, sem custos adicionais para o contratante. Tal obrigatoriedade é essencial
para garantir a longevidade e a eficiéncia dos equipamentos adquiridos, visto que
equipamentos em fases finais de vida util comprometem a seguranca e a continuidade
do suporte técnico necessario ao Instituto.
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10.3 Comunicar ao CONTRATANTE, por escrito, no prazo maximo de até 2 (dois) dias
uteis antes da data da entrega do objeto, qualquer irregularidade que a comprometa
e/ou inviabilize.

10.4 Apresentar os documentos fiscais de cobranga em conformidade com as normas
tributarias vigentes e as exigéncias deste Termo de Referéncia.

10.5 Comunicar, por escrito, eventual atraso ou paralisagdo na entrega do objeto,
apresentando razdes justificadas com antecedéncia minima de 5 (cinco) dias uteis da
data limite, para analise e deliberagao da Administragao.

10.6 Responder por quaisquer danos causados diretamente ao patriménio do VALI-
PREV ou a terceiros, decorrentes de culpa ou dolo na execugao das atividades de
entrega e instalagéo.

10.7 Manter sigilo, sob pena de responsabilidade, sobre todo e qualquer assunto de
interesse do CONTRATANTE, ou de terceiros de que tomar conhecimento em razéo
da execucgao do objeto, devendo orientar seus empregados nesse sentido.

10.8 Responsabilizar-se por todo e qualquer acidente do trabalho, dano ou prejuizo
causado ao patriménio do CONTRATANTE ou de terceiros, decorrente deste pro-
cesso aquisitivo.

10.9 Manter, durante toda a contratagcao, as condi¢des de habilitacdo e qualificacédo
exigidas na licitagéo.

10.10 E vedada a reproducéo, divulgacéo ou utilizacdo de quaisquer informacdes de
que os profissionais alocados tenham tomado ciéncia em razao do objeto contratado,
sem o consentimento, por escrito, do CONTRATANTE.

10.11 Possuir recurso disponibilizado via web, site do proprio fabricante, que permita
verificar a garantia do equipamento por meio da inser¢gdo do seu numero de série;
devendo o licitante informar a respectiva URL para fins de comprovacao e fiscalizagao.

10.12 A CONTRATADA obriga-se a realizar o tratamento de dados pessoais aos quais
tiver acesso, em decorréncia da execucao deste contrato, em estrita observancia a
Lei Geral de Protegcédo de Dados (Lei n°® 13.709/2018), sendo vedada a utilizagao de
tais dados para finalidades estranhas a prestagao do objeto licitado.

10.13 A CONTRATADA é responsavel pela destinagao final de embalagens e resi-
duos eletrénicos decorrentes da instalagdo do objeto, conforme as normas ambientais
vigentes e a politica de logistica reversa aplicavel.

10.14. A fiscalizagéo exercida pelo VALIPREV n&o exclui ou reduz a responsabilidade
da CONTRATADA por quaisquer danos, prejuizos ou vicios ocultos que venham a ser
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detectados nos equipamentos ou servigos prestados, mesmo apos o recebimento de-
finitivo.

11.DAS OBRIGAGOES DA CONTRATANTE
11.1 Indicar servidor para recebimento do objeto.

11.2 Promover o acompanhamento e a fiscalizagao desta aquisicédo, sob os aspectos
quantitativo e qualitativo, anotando em registro proprio as falhas detectadas, comuni-
cando as ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da
CONTRATADA.

11.3 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA.

11.4 Permitir o acesso dos representantes da CONTRATADA ao local de entrega,
desde que devidamente identificados.

11.5 Efetuar o pagamento a CONTRATADA de acordo com as condi¢des estabeleci-
das no Edital.

12.DA DOTAGAO ORGAMENTARIA

12.1 As despesas decorrentes desta contratagao correrdo por conta dos recursos or-
camentarios proéprios do Instituto de Previdéncia Social dos Servidores Municipais de
Valinhos — VALIPREYV, alocados na dotagao especifica para equipamentos e softwa-
res de tecnologia da informacao.

Classificagdo Funcional — Rubrica n° 09.122.0401.2.401 — Manutengéao do Instituto
de Previdéncia Propria

Natureza da Despesa n° 4.4.90.52.00 — Equipamentos e Material Permanente
Dotagao Orcamentaria: 465

13.DAS SANGOES ADMINISTRATIVAS

13.1. Seréao aplicadas a CONTRATADA responsavel pelas infracdes administrativas
as seguintes sangdes, nos termos dos arts. 155 a 163 da Lei Federal n° 14.133/2021:

13.1.1. adverténcia, aplicavel a CONTRATADA que der causa a inexecugao parcial
do contrato, quando néo se justificar a imposi¢ao de penalidade mais grave;

13.1.2. multa de mora de 0,1% (um décimo por cento) a 0,5% (cinco décimos por
cento) do valor da inadimpléncia, por dia de atraso injustificado em realizar o forneci-
mento, até o 4° (quarto) dia corrido do atraso, apos o que, a critério da Administragéo,
podera ocorrer a nao aceitagao do objeto, de forma a configurar, nessa hipotese, ine-
xecugao total da obrigagdo assumida, ocasi&do em que po- dera ser convertida em
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multa compensatoria e promovida a extingdo unilateral do contrato, cumulada com
outras sancdes;

13.1.3. multa compensatéria em valor nao inferior a 0,5% do valor do contrato e ndo
superior a 30%, nas seguintes infragdes:

13.1.3.1. dar causa a inexecucao parcial do contrato;

13.1.3.2. dar causa a inexecugao parcial do contrato que cause grave dano a Admi-
nistracédo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

13.1.3.3. dar causa a inexecucao total do contrato;

13.1.3.4. ensejar o retardamento da execugédo ou da entrega do objeto da licitagao
sem motivo justificado;

13.1.3.5. apresentar declaracdo ou documentacgao falsa durante a execugao do con-
trato;

13.1.3.6. praticar ato fraudulento na execucao do contrato;
13.1.3.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

13.1.3.8. praticar ato lesivo previsto no art. 5° da Lei Federal n° 12.846/2013 Lei Anti-
corrupgao), especialmente o inciso V, no tocante a contratos:

a) fraudar contrato;

b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar contrato ad-
ministrativo;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou
prorrogacgdes de contratos celebrados com a administragdo publica, sem autorizagao
em lei, no ato convocatério da licitagao publica ou nos respectivos instrumentos con-
tratuais; ou

d) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados
com a administragéo publica.

13.1.4. impedimento de licitar e contratar no ambito da Administracdo Publica direta e
indireta do Municipio de Valinhos, pelo prazo maximo de 03 (trés) anos, nas seguintes
infragdes, quando nao se justificar a imposi¢céo de penalidade mais grave:

13.1.4.1. dar causa a inexecugao parcial do contrato que cause grave dano a Admi-
nistracédo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
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13.1.4.2. dar causa a inexecucao total do contrato;

13.1.4.3. ensejar o retardamento da execugédo ou da entrega do objeto da licitagcado
sem motivo justificado.

13.1.5. declaracgéo de inidoneidade para licitar ou contratar no ambito da Administra-
cao Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 03
(trés) anos e maximo de 06 (seis) anos, nas hipoteses previstas no subitem anterior,
que justifiquem a imposi¢ao de penalidade mais grave que o impedimento de licitar e
contratar e, ainda, nas seguintes hipoteses:

13.1.5.1. apresentar declaracdo ou documentacgao falsa durante a execugao do con-
trato;

13.1.5.2. praticar ato fraudulento na execucao do contrato;
13.1.5.3. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

13.1.5.4. praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013 (Lei Anticorrup-
¢ao), especial- mente o inciso V — no tocante a contratos:

a) fraudar contrato;

b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar contrato ad-
ministrativo;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou
prorrogacdes de contratos celebrados com a administragdo publica, sem autorizagao
em lei, no ato convocatério da licitagao publica ou nos respectivos instrumentos con-
tratuais; ou

d) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados
com a administragéo publica.

13.1.6. Na aplicacao das sancgdes serdo considerados:

13.1.6.1. a natureza e a gravidade da infracdo cometida;

13.1.6.2. as peculiaridades do caso concreto;

13.1.6.3. as circunstancias agravantes ou atenuantes;

13.1.6.4. os danos que dela provierem para a Administracdo Publica;

13.1.6.5. a implantagao ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos 6rgaos de controle.
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13.2. Na aplicagédo da sanc¢do de multa, sera facultada a defesa do interessado no
prazo de 15 (quinze) dias uteis, contado da data de sua intimacgéo.

13.3. A aplicacao das sanc¢des de impedimento de licitar e contratar e declaracao de
inidoneidade requerera a instauracéo de processo de responsabilizagdo, a ser condu-
zido por comissao composta de 02 (dois) ou mais servidores estaveis, que avaliara
fatos e circunstancias conhecidos e intimara a CONTRATADA para, no prazo de 15
(quinze) dias uteis, contado da data de intimagéao, apresentar defesa escrita e especi-
ficar as provas que pretenda produzir.

13.4. E admitida a reabilitagdo da CONTRATADA perante a propria autoridade que
aplicou a penalidade, exigidos, cumulativamente:

13.4.1. reparagao integral do dano causado a Administragdo Publica;
13.4.2. pagamento da multa;

13.4.3. transcurso do prazo minimo de 01 (um) ano da aplicagao da penalidade, no
caso de impedi- mento de licitar e contratar, ou de 03 (trés) anos da aplicagdo da
penalidade, no caso de declaracao de inidoneidade;

13.4.4. cumprimento das condi¢des de reabilitagao definidas no ato punitivo;

13.4.5. analise juridica prévia, com posicionamento conclusivo quanto ao cumpri-
mento dos requisitos definidos no subitem 13.4.

13.5. A sancéo pelas infragdes de apresentar declaragdo ou documentacéao falsa du-
rante a execugao do contrato e praticar ato lesivo previsto no art. 5° da Lei n°
12.846/2013 exigira como condigdo de reabilitacdo da CONTRATADA, adicional-
mente ao subitem 13.4, a implantagdo ou aperfeicoamento de programa de integri-
dade pelo responsavel.

13.6. A penalidade de multa podera ser aplicada cumulativamente com as demais
sancgoes.

13.6.1. Possivel a cumulagdao das multas moratéria e compensatoéria quando tiverem
elas origem e fatos geradores diversos.

13.7. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administragdo a CONTRATADA, além da
perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente.

13.8. A aplicagdo das sangdes previstas nao exclui, em hipétese alguma, a obrigacéo
de reparacéo integral do dano causado a Administragao.
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13.9. O descumprimento parcial ou total, por uma das partes, das obrigacbes que
Ihes correspondam, nao sera considerado inadimplemento contratual se tiver ocorrido
por motivo de caso fortuito ou de forga maior, devidamente justificados e comprova-
dos. O caso fortuito, ou de for¢ga maior, verifica-se no fato necessario, cujos efeitos
nao eram possiveis evitar, ou impedir, nos termos do paragrafo unico do art. 393 do
Cadigo Civil.

13.10. Da aplicacao das sancdes de adverténcia, multa e impedimento de licitar e con-
tratar cabera recurso no prazo de 15 (quinze) dias uteis, contado da data da intimagéo.

13.10.1. O recurso de que trata o subitem 13.10 sera dirigido a autoridade que
tiver proferido a de- cisdo recorrida, que, se ndo a reconsiderar no prazo de 05 (cinco)
dias uteis, encaminhara o recurso com sua motivagao a autoridade superior, a qual
devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do re-
cebimento dos autos.

13.11. Da aplicagao da sancao de declaragao de inidoneidade para licitar ou contratar
cabera apenas pedido de reconsideracdo, que devera ser apresentado no prazo de
15 (quinze) dias uteis, contado da data da intimacgao, e decidido no prazo maximo de
20 (vinte) dias uteis, contado do seu recebimento.

14.DAS OBRIGAGOES INERENTES A LEI FEDERAL 13709 DE 14/08/2018

14.1 CONTRATANTE e CONTRATADA reconhecem a submissdo e o cumprimento
integral das regras e limites previstos na Lei Federal n.° 13.709, de 14 de agosto de
2018.

15.ESTIMATIVA DO VALOR DA CONTRATAGAO

15.1 O valor global estimado para a presente contratagdo é de R$ 143.463,11 (cento
e quarenta e trés mil, quatrocentos e sessenta e trés reais e onze centavos), conforme
planilha de custos e pesquisa de mercado constantes do Anexo Il do Estudo Técnico
Preliminar (ETP).

15.2 A pesquisa de pregos foi realizada com base em cotagdes de mercado, utilizando
metodologia de apuragdo por mediana saneada, com exclusdo de valores
discrepantes.

OBJETO VALOR TOTAL ESTIMADO (MEDIANA)

LOTE 01- SERVIDOR E CALs R$ 88.385,11

LOTE 02- FIREWALL R$ 46.720,00
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LOTE 03 - MONITORES R$ 8.358,00

TOTAL ESTIMADO

R$ 143.463,11
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EDMILSON VANDERLE| BARBARINI
Diretor de Beneficios

Valinhos, 02 de junho de 2026
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